3D Pay

Entegrasyon Dokumani

§E Ziraat Bankasi

inNnowa

innova Bilisim Géziimleri A.S.



1. Giri§ VE GENEI BAKISG wuvuueteieiiiiiiiiitttt s 4

3D PaY iN AVANTAJ AT uueeiiiiiiiiitit s 4
2. 3D PaY NI e e e e e e aaaaaaaas 5
KIasik 3D SECUre VS 3D Pay...cccciiiiiiiiccc 5

R =10 U= I T o 1T | - T PP P P PP OPPPPPPPPP 6
O o S YT =11 =1 =T o PP PPPPPPPRS 6
Erisim BilGIleriniz ..cceee e 6
5. 3D PaY ISIEM AKISI e veerieeieete ettt ettt ettt ettt et e et e bt et e ete et e ete et e eaeenteere e te et e eteeneeereeteereenneas 7
TSIEIM A GIMIAT L.ttt t e et e ete et e eteeaeeste et e easeeseeneeeteeneeeteeneeeaeenes 7
B. ISEEK PAr@mMELI@IEri . ..ecvevvevieiirieiieieiete ettt ettt st be s b seebe s esesae s eseeseneesensesensennas 8
ZOTrUNIU ParameEtreler ...ccoo ettt s 8
7. YanIt Parametrel@ri.....ccooimiiii ittt 11
7.1 Yanit Hash DOZBIUIGMIASE ...uuuuuuuueeurunuiieiuieiiieittii s 11
7.0 1 haShPArams ...ccooeiiieeiiiiee ettt et s e e s 12

7. 0.2 NaSIIEEMS ..t e e s 12
8 T 1 4 - T PSP P P PP PP PT PRI 12
7.1.4 Dogrulama AdIMIAr ....ccooeiiii 13
ZOTUNIUIUK DUFUMUL ettt ettt ettt st e e s st e e s e e e snreeeesnnes 13

8. Hash GUVENlik MEeKaNiZMas! .......eeeiiuiiiiiiiiiee e e s 14
Hash Hesaplama ... 14
ParamEtrEler (SITAl1) ... i i e e e e e e e e e e e e e e er e eeaeeeaaaaaas 14

Merchantld + Orderld + CurrencyCode + CurrencyAmount(kurus) + okUrl + failUrl + Rnd +

MEFCHANTPASSWOIT .....eiiiiiiieieiit ettt et sttt e s st e e e st e s st ee s snbeeeesabneeesnans 14
ONEMITNOIAT 1.ttt ettt ettt ettt eebe b e s s ebe s eseebe s eseeba s esesbessesesens 14

9. KOG OFNEKIEIT ...ttt ettt ettt et et b e et e sbese et e s esesbe s esesseseeba s esessensesesens 15
(0 014 V=T T 15

e @4 =Y T 15

N E T AT O 13 1=y (TR 16
N 1051 T=" - TR 16

O T =] Y o 17
3 0 A o o - T PRSP 17
00 A o V7 1 AV PN 17
10.3 OZEIIKIET....vcveevieeteet ettt ettt ettt ettt et e bt et et ete s b e e ebe s s ese et e b ere b eaeerennas 17
10.4 NaSH KUANIIE? ottt ettt e e sttt e e st e e s ebbe e e e s aabeeeeesneeeeeaans 18
)T D11 V7 1A T 1 18

2) Merchantld girin ..o 18

3) Otomatik alanlari kontrol €din ... 18



L I 1 g o U1y (U U U PRRRSR 18

Y L 0 == (o2 e L= VUSROS 18
10.5 Test Karti Bilgileri.....cccoiiiiii 20
10.6 Glvenlik ve Calisma Prensipleri ..., 20
10.7 HTML DOSYas! OIUSTUIMMA c.ccceeiieeiccccccc e 20

11 HATA KODLARI .« e et e e e st e ab s s s e e e st eaaa e s e e eeees 24



1. Giris ve Genel Bakis

Bu dokiiman, Ziraat Bankasi'nin INNOVA altyapisi ile sagladigi yeni nesil sanal POS
¢6zUimi olan 3D Pay entegrasyonuna yonelik teknik bilgileri icermektedir.

Klasik 3D Secure yonteminde iki asamall yuratilen kart dogrulama ve tahsilat islemleri, bu
modelde tek adimda ve arka planda otomatik olarak gerceklestirimektedir.

3D Pay'in Avantajlari

Tek Adim islem: Dogrulama ve tahsilat birlesik

Geligmis Guvenlik: PCI DSS uyumlu, kart bilgileri merchant'ta tutulmaz
Kolay Entegrasyon: Manuel tahsilat cagrisi gerektirmez

lyilestirilmis UX: Kullanici deneyimi optimize edilmis



2. 3D Pay Nedir?

3D Pay, kartli 6ddeme islemlerinde kart glvenligi saglayan 3D Secure teknolojisinin
dogrulama adimi ile tahsilat iglemini tek bir iglem iginde birlestiren yeni nesil sanal
POS modelidir.

Bu modelde, kart sahibinin dogrulama iglemi (OTP - SMS sifresi veya mobil onay) basarili
sekilde tamamlandidinda, 6deme tutari sistem tarafindan arka planda otomatik olarak
tahsil edilir.

Klasik 3D Secure vs 3D Pay

Klasik 3D Secure 3D Pay
iki asamali iglem Tek agsamali iglem
Dogrulama sonrasi manuel VPOS API Otomatik tahsilat
cagrisi
Yiksek entegrasyon maliyeti Diisiik entegrasyon maliyeti

Merchant tahsilat sorumlulugu Gateway tahsilat sorumlulugu



3. Temel Tanimlar

Terim

3D Pay

StoreType

TransactionType

HashData

okUrl / failUrl

ProcReturnCode

PCI DSS

4. Erisim Bilgileri

Servis Test Ortami

Aciklama

Kart dogrulama ve tahsilat isleminin, kullanicinin
dogrulamasi sonrasinda banka altyapisi Gzerinden
otomatik olarak gerceklestirildigi 5deme modelidir.

3D Pay modelinin kullanilacagini belirtir. Deger: 3d_pay

islem tipini belirtir. Desteklenen degerler: Sale (tahsilat),
Auth (6n provizyon)

SHA-512 algoritmasi ile hesaplanmis guvenlik imzasidir.
Istegin butinltgund ve kaynagini dogrulamak igin
kullanilir.

islemin basarili ya da basarisiz olmasina gdre kullanicinin
yonlendirilecegi URL adresleridir.

islem sonug kodudur. @000 basarili islemi gosterir.

Payment Card Industry Data Security Standard - Kart
verisi guvenlik standardi.

Prod Ortami

3D Pay https://sanalpos.innova.com.tr/ZIRAATB https://sanalpos.ziraatbank.com.tr/v

ANK/VposWeb/v3/VposThreeDPay.aspx = 4/v3/VposThreeDPay.aspx

Test https://sanalpos.innova.com.tr/ziraatbank
Form asi/3dpaytest.html
URL

Erisim Bilgileriniz

Entegrasyon igin asagidaki bilgilere ihtiyaciniz olacak:
* Merchantld: Uye isyeri numaraniz (15 karakter)
* MerchantPassword: Hash hesaplama icin kullanilacak sifreniz


https://sanalpos.innova.com.tr/ZIRAATBANK/VposWeb/v3/VposThreeDPay.aspx
https://sanalpos.innova.com.tr/ZIRAATBANK/VposWeb/v3/VposThreeDPay.aspx
https://sanalpos.innova.com.tr/ziraatbankasi/3dpaytest.html
https://sanalpos.innova.com.tr/ziraatbankasi/3dpaytest.html

5. 3D Pay islem Akisi

3D Pay igslem akigi, kullanicidan alinan kart bilgilerinin arka planda dogrulanmasi ve
tahsilatin otomatik olarak gergeklestiriimesi stirecini kapsar.

islem Adimlari

1.Kart Bilgisi Girigi: Kullanici, merchant araytzinde kart bilgilerini girer.

2.istek Hazirlama: Merchant, istek parametrelerini hazirlar ve HashData hesaplar (SHA-
512).

3.3D Pay Servisine POST: Kart bilgileri PCI DSS uyumlu sekilde 3D Pay servisine
iletilir.

4.3D Secure Yonlendirme: Sistem, kullaniciy1 banka 3D Secure OTP ekranina
yonlendirir.

5.0TP Dogrulama: Kullanici, bankadan gelen OTP'yi girerek islemi onaylar.
6.0tomatik Tahsilat: Dogrulama basariliysa, tahsilat otomatik olarak arka planda
gerceklesir.

7.Sonug Bildirimi: islem sonucu okUrl/failUrl'e callbacktype (post veya get)
parametresine gore kullanici déntsu yapilir.



6. istek Parametrel

eri

3D Pay servisine POST istedi gonderirken asagdidaki parametreler kullantlir.

Zorunlu Parametreler

2)

Parametre Adi Zorunlu | Veri Tipi/ Aciklama Ornek Deger
Format
Merchantld Vv Alfanumerik | Uye isyeri 000000000281567
15 karakter | numarasi.
Banka
tarafindan
saglanir.
Orderld N4 Alfanumerik | Benzersiz ORD-2025-00123
Max 64 siparis
karakter numarasil.
Her islem
icin farkl
olmalidir.
StoreType v String 3D Pay 3d_pay
Sabit deger | islemleri icin
sabit deger
HashData V4 String Guvenlik gH7kOMN2pQ4...
Base64 hash
(SHA-512) | degeri.
Bolim 4'e
bakiniz.
TransactionType v String islem tipi: Sale
4-6 karakter | Sale: Satis
Auth: On
Provizyon
Cancel:
iptal
Refund:
lade
CurrencyAmount v Decimal islem tutari. | 10.99
Nokta Kurus dahil,
ayrach nokta ile
2 ondalik ayriimis.
CurrencyCode V4 Numeric Para birimi 949
3 hane kodu
949: TL
840: USD
978: EUR
Pan N4 Numeric Kredi karti 4938410158942300
16-19 hane | numarasi.
Bosluk ve
tire
olmadan.
Cwv N4 Numeric Kart 123
3-4 hane guvenlik
kodu
(Cvv2/cvC




Amex icin 4
hane

Expiry Numeric Kartin son 202512
6 hane kullanma
YYYYMM tarihi
Format:
YYYYMM
Clientlp String islemi 192.168.1.100
IPv4 yapan
musterinin
IP adresi
okUrl String Basaril https://merchant.com/s
URL islem uccess
sonrasi
yonlendirme
adresi
failUrl String Basarisiz https://merchant.com/f
URL islem alil
sonrasi
yonlendirme
adresi
NumberOfinstallments Numeric Taksit 3
1-2 hane sayisl. 1
veya bos:
Pesin
2-12:
Taksitli
MerchantType Numeric Bayi yapisi: |1
1 hane 1: Ana Bayi
2: Alt Bayi
TransactionDeviceSourc Numeric islem 0
e 1 hane kaynagi:
0: E-
Commerce
(Web)
1: Malil
Order
3: Mobile
BrandName Numeric Kart 100
3 hane markasi:
100: Visa
200:
MasterCard
300: Troy
400: Amex
OrderDescription Alfanumerik | Siparis Uriin satisi - Odeme
Max 2000 acgiklamasi/
kar. detayi
CardHoldersName Alfanumerik | Kart EMINE TOPAL
Max 100 tzerindeki
karakter isim
Extract Alfanumerik | Ekstrde 090020304
Max 40 gobrinecek
karakter ek bilgi




(abone no,
vb.)

Location Numeric islem yeri: |1
1 hane 1: internet
2: Telefon
3: Mobil
4: ERP

RND v 32
karakterlik
benzersiz
GUID
degeri
(tiresiz,
hexadecima
). Replay
attack
Onleme igin
kullanilir.
Her islem
icin farkl
olmalidir.

CallbackType GET/POST Bu alan
zorunlu
degildir.
Varsayilan
(default)
olarak GET
metodu
kullaniimakta
dir.

Alan
kullanilarak
islem
sonucunun
kullaniciya
hangi HTTP
metodu (GET
/ POST) ile
iletilecegi
belirlenebilir.

KRITIK UYARI: istekte asla password parametresi géndermeyin! Bu parametre
godnderilirse istek otomatik olarak reddedilir. Sadece HashData kullaniimalidir.



7. Yanit Parametreleri

islem tamamlandiktan sonra SuccessUr| veya FailUr| adresinize POST edilen

parametreler:

Parametre Aciklama
Oid Siparis numarasi (génderdiginiz Orderld)
AuthCode Banka onay kodu (basarisiz islemlerde bos)

ResultMessage

islem sonug mesaji

Transld Banka igslem ID’si

HostRefNum Banka referans numarasi

ProcReturnCode islem sonug kodu (00 = basarili)

Response islem sonucu (Approved / Error)

TrxDate islem tarihi (AYGGSSMM formati)

SuccessUrl Gonderdiginiz basari URL’i

FailUrl Goénderdiginiz hata URL'i

MdStatus 3D Secure dogrulama durumu

hashParams Hash hesaplamasinda kullanilan parametre sirasi
hash Yanit butlnligu dogrulama hash’i

hashltems hashParams icinde belirtilen alanlarin degerlerinin,

belirtilen siraya gore ve araya ayirici karakter
konulmadan birlestirilmis halidir.

NOT: islem sonucunu kontrol etmek igin ProcReturnCode parametresine bakmaniz

yeterlidir. 2000 dederi basaril islemi gosterir.
7.1 Yanit Hash Dogrulamasi

3D Pay Servisi, gonderdigi yanitin butlnligunu ve gergekten 3D Pay Servisinden geldigini
kanitlamak amaciyla asagidaki ¢ alani gonderir:

e hashParams
e hashltems
e hash

Hash dogrulamasi zorunlu degildir; ancak guvenlik agisindan yapilmasi 6nerilir.



7.1.1 hashParams

Hash hesaplamasina dahil edilen parametrelerin sirasini belirtir.

Ornek:

hashParams = Oid+ErrMsg+ProcReturnCode+Response+SuccessUrl+FailUrl

Bu ifade, hash hesabinda kullanilacak alanlarin sirasini gosterir.

7.1.2 hashltems

hashParams icinde belirtilen alanlarin deg@erlerinin, belirtilen siraya gore ve araya ayirici
karakter konulmadan birlestirilmis halidir.

Ornek Yanit:

\ Parametre H Deger |
l0id |ORD-202602131322442923 |
\ErrMsg HHashData gegersiz |
\ProcReturnCodeH4096 |
\Response HError |
\SuccessUrI \\https://www.googIe.com/success|
\FaiIUrI \\https://www.googIe.com/fail |

hashParams sirasina gore birlestirme:

hashltems =
ORD-202602131322442923
HashData gecersiz

4096

Error
https://www.google.com/success
https://www.google.com/fail

Sonug:

ORD-202602131322442923HashData
gecersiz4096Errorhttps://www.google.com/successhttps://www.google.com/fail

3D Pay Servisi bu degeri hazir olarak gdnderir.

7.1.3 hash

3D Pay Servisi, hashltems degerinin sonuna MerchantPassword ekleyerek asagidaki islemi
uygular:


https://www.google.com/success
https://www.google.com/fail

hashltems + MerchantPassword

l
SHA-512

l

Base64 Encode

l
hash
Ornek:

hashltems = ORD-202602131322442923HashData gecersiz4096Error
https://www.google.com/successhttps://www.google.com/fail

MerchantPassword = ***xxkxx
SHA-512 + Base64 sonucu:

FPY2VsbAIL2jXesHIryNDUOHEVNggs9gKZirenR2nHwWnpLgCGih6+
9yJesD/cICEKQJIZd+jAxxIm2IWgqU4NChw==

7.1.4 Dogrulama Adimlari
Uye isyeri tarafinda yapilmasi gereken islem:

3D Pay Servisinden gelen hashltems degeri alinir.

Sonuna kendi MerchantPassword degeri eklenir.

SHA-512 algoritmasi ile hash hesaplanir.

Sonu¢ Base64 encode edilir.

Hesaplanan deger, 3D Pay Servisinden gelen hash degeri ile karsilastirilir.

ohonRE

Eslesirse: Yanit 3D Pay Servisinden gelmistir ve bitlinligu korunmustur. v

Eslesmezse: Yanit gecersiz kabul edilmelidir. X

Zorunluluk Durumu

Hash dogrulamasi teknik olarak zorunlu degildir. Ancak yapilmamasi durumunda, uguncu
kisiler tarafindan SuccessUrl adresine sahte islem bildirimi génderilmesi riski olusabilir.

Bu nedenle guvenlik agisindan hash dogrulamasi yapilmasi onerilir.



8. Hash Guvenlik Mekanizmasi

3D Pay entegrasyonunda, istegin guvenligini saglamak icin SHA-512 hash algoritmasi
kullanilir. Bu mekanizma, istegin kaynagini dogrular ve verinin degistiriimedigini garanti eder.

Hash Hesaplama

Parametreler (Siral)

Merchantld + Orderld + CurrencyCode + CurrencyAmount(kurus) + okUrl + failUrl + Rnd +
MerchantPassword

Onemli Notlar

*  CurrencyAmount degeri 100 ile ¢arpilir ve ondalik kismi atilir
Ornek: 10.99 TL — 1099

« Parametreler arasinda bogsluk veya ayirici karakter yoktur

* MerchantPassword size 6zel olarak verilen sifredir

» Hash hesaplandiktan sonra HashData parametresi olarak gonderilir

Rnd Nedir?
e 32 karakterlik benzersiz GUID degeri (tiresiz, hexadecimal)
o Herislem icin FARKLI bir deger olmalidir
e Format: "[a-fA-F0-9]{32}$

Neden Kullanihr?
o Replay Attack (tekrar saldirisi) 6nleme
e Ayni Rnd degeri ile ikinci istek otomatik olarak REDDEDILIR
e Islem giivenligini artirir



9.Kod Ornekleri

C# Ornegi

using System;
using System.Security.Cryptography;
using System.Text;

// Rnd Dederi Olustur
string rnd = Guid.NewGuid() .ToString ("N");

// SHA-512 Hash Fonksiyonu

private static string HashSHA512 (string hashString) {
SHA512 sHA = new SHA512CryptoServiceProvider();
byte[] bytes = Encoding.ASCII.GetBytes (hashString);
byte[] inArray = sHA.ComputeHash (bytes);
return Convert.ToBase64String (inArray) ;

// Hash String Olusturma

StringBuilder hash = new StringBuilder();
hash.Append (merchantId) ;

hash.Append (orderId) ;

hash.Append (currencyCode) ;

hash.Append( (long)Math.Truncate (currencyAmount * 100m)) ;
hash.Append (okUrl) ;

hash.Append(failUrl) ;

hash.Append (rnd) ;

hash.Append (merchantPassword) ;

string hashData = HashSHA512 (hash.ToString());

vposRequest.Rnd = rnd;
vposRequest.HashData = hashData;

PHP Ornegi

<?php
use Ramsey\Uuid\Uuid;

$rnd = str replace('-', '', Uuid::uuid4()->toString());

function hashSHAS512 ($hashString) {
return base64 encode (hash('sha512', ShashString, true));

}

ShashString = SmerchantId . SorderId . $currencyCode .
(int) ($ScurrencyRmount * 100) . $okUrl . $failUrl
Srnd . SmerchantPassword;

ShashData = hashSHAS512 ($hashString);
SvposRequest ['Rnd'] = $rnd;
SvposRequest [ 'HashData'] = S$hashData; ?>




Python Ornegi

import hashlib
import base64
import uuid

rnd = uuid.uuid4 () .hex
def hash shab5l12(hash string):
hash bytes = hashlib.sha512(hash string.encode('ascii')).digest ()
return base64.b64encode (hash bytes) .decode ('ascii')
hash string = (merchant id + order id + currency code +
str (int (currency amount * 100)) + ok url + fail url +
rnd + merchant password)

hash data = hash sha512 (hash string)

vpos_request['Rnd'] = rnd
vpos_request['HashData'] = hash data

Java Ornegi

import java.security.MessageDigest;
import java.util.Base64;
import java.util.UUID;

String rnd = UUID.randomUUID() .toString() .replace("=-", "");

public static String hashSHAS512 (String hashString) throws Exception ({
MessageDigest md = MessageDigest.getInstance ("SHA-512");
byte[] bytes = hashString.getBytes ("ASCII");
byte[] digest = md.digest (bytes);
return Base64.getEncoder () .encodeToString(digest) ;

}

StringBuilder hash = new StringBuilder () ;

hash.append (merchantId) .append (orderId) .append (currencyCode)
.append( (long) (currencyAmount * 100)) .append(okUrl) .append(failUrl)
.append (rnd) .append (merchantPassword) ;

String hashData = hashSHA512 (hash.toString());
vposRequest.setRnd (rnd) ;
vposRequest.setHashData (hashData) ;




10. Test Araci

10.1 Amacg

3D Pay entegrasyonunu dogrulamak ve canli ortama ge¢gmeden dnce ugtan uca test
gerceklestirebilmek amaciyla, tarayici iizerinden ¢alisan hazir bir HTML test araci
saglanmaktadir.
Bu arag sayesinde merchant, herhangi bir yazilim gelistirmeye ihtiyag duymadan:
o Parametre bilgilerini girerek
e Hash degerini olusturarak
e Test ortamina dogrudan istek gondererek
entegrasyonunu dogrulayabilir.

Test araci, 3DPay_Test_Tool.html dosyasinin tarayicida agilmis halidir.

Ayrica test ortami i¢in hazir form asagidaki adresten erisilebilir:

Test Form URL:
https://sanalpos.innova.com.tr/ziraatbankasi/3dpaytest.html

/N Bu adres yalnizca test ortamu icin kullanilmahdr.

10.2 Dosya Adi

3DPay_Test_Tool.html

Bu dosya dokiiman ile birlikte saglanir.
Dosya mevcut degilse, dokiimanin ekinde verilen kaynak kod kullanilarak manuel olarak
olusturulabilir.

10.3 Ozellikler

Test arac1 asagidaki fonksiyonlar1 saglar:

o Otomatik Rnd Uretimi (32 karakter hexadecimal)

e Otomatik Orderld olusturma (zaman damgali, benzersiz)
e HashData degerinin otomatik hesaplanmasi

o Test kart1 bilgilerinin hazir gelmesi

e Test ortamima dogrudan POST gonderimi

e Kurulum gerektirmeden tarayicida ¢alismasi


https://sanalpos.innova.com.tr/ziraatbankasi/3dpaytest.html

10.4 Nasil Kullanilir?

1) Dosyay! agin

3DPay Test Tool.html dosyasina ¢ift tiklaymn. Test ekrani tarayicida acilir.
2) Merchantld girin

Merchantld alanina size bankadan verilen iiye igyeri numarasini yazin.

3) Otomatik alanlar1 kontrol edin

e Orderld sistem tarafindan otomatik olusturulur ve gerekirse degistirilebilir.
e Rnd degeri otomatik tiretilir ve her islem i¢in farklidir.

4) Hash olusturun

“Hash Hesapla & Imzala” butonuna tiklayn.

Acilan pencerede MerchantPassword girilir.

Sifre hi¢gbir zaman form alanlarina veya istege eklenmez.

5) istegi génderin

“Odemeyi Baslat (Gonder)” butonuna basarak test ortamma 6deme istegi gonderilir.



3D Pay Test Formu

C 3D PAY Entegrasyon Dokiimanina buradan erigabilirsiniz )

ODEME BiLGILERI
Merchamtid

0000000002B15GT

Orderld

ORD-2026021314192T5304 Clugtur

StoreType
3d_pay

Para Birimi {343=TL) Tutar (1.00)
248 1

GUVEMLIK & HASH
Rnd (Random Deger)

a1bBcB58d2ce202cfad F0807 80T 7043 Yenile
HashData

Hesapla butonuna basin

Hash Hesapla & Imzala

DOMUS URL'LERI
SuccessUin

hitps:www.google.comisuccess

Faillirl

hitps:lwww.google.comifal

KART BILGILERI (OPSIYONEL)

Pan (Kart Ma)
5540601053987012

Expiry (1YY AA) Cww
202009 259

CALLEACKTYPE (DEFAULT GET)
CallbackType

GET



10.5 Test Kart: Bilgileri

| Alan | Deger |
Kart No 14546720000621074]
lcvv 1490 |
ISon Kullanmal[202605 |

Bu kart yalnizca test amaghdir, ger¢ek para ¢ekmez.

10.6 Gilivenlik ve Caligma Prensipleri

e MerchantPassword dosyada saklanmaz ve forma eklenmez.

e Hash hesaplama tamamen tarayicida yapilir.

e Sifre sunucuya gonderilmez.

e Rnd degeri her islem i¢in farklidir ve tekrar kullanim engellenir.

e Test araci varsayilan olarak test ortamina istek gonderir.

e Canh ortamda kullanilacaksa, HTML dosyasindaki form action adresi banka
tarafindan verilen prod URL ile degistirilmelidir.

10.7 HTML Dosyasi Olusturma
Dosya mevcut degilse:

Kaynak kodu kopyalaym

Notepad agin

Yapistirin

Farkh Kaydet — 3DPay Test_Tool.html
Dosyaya cift tiklayin

AR A

Dosya uzantisi .html olmalidir.

—KAYNAK KOD

<!DOCTYPE html>
<html lang="tr">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>3D Pay Test Paneli</title>
<style>
:root
--primary-color: #2c3e50;
--accent-color: #3498db;
--bg-color: #f4f7f6;
--card-bg: #ffffff;
--border-color: #e0e0e0;
--text-color: #333;
}
body {
font-family: 'Segoe UI', Tahoma, Geneva, Verdana, sans-serif;



background-color: var(--bg-color);
color: var (--text-color);

display: flex;

justify-content: center;
align-items: flex-start;
min-height: 100vh;
margin: 0;
padding: 20px;

}

.container {
background-color:
padding: 30px;
border-radius: 12px;
box-shadow: 0 10px 25px rgba(0,0,0,0.05);
width: 100%;
max-width: 500px;

var (-—card-bg) ;

text-align: center;
color: var (--primary-color);
margin-bottom: 25px;
font-weight: 600;
border-bottom: 2px solid var (--bg-color);
padding-bottom: 15px;
}
.form-group { margin-bottom:
label {
display: block;
margin-bottom: 6px;
font-weight: 500;
font-size: 0.9rem;
color: #555;

15px; }

}
.input-group { display: flex;
input[type="text"] {
width: 100%;
padding: 10px 12px;
border: 1lpx solid var(--border-color);
border-radius: 6px;
font-size: 14px;
transition: border-color 0.3s ease;
box-sizing: border-box;

gap: 10px; }

}
input[type="text"]:focus {
outline: none;
border-color: var(--accent-color);
box-shadow: 0 0 0 3px rgba (52, 152, 219, 0.
}
.input-group input { flex:
button {
cursor: pointer;
border: none;
border-radius: 6px;
font-weight: 600;
transition: all 0.2s ease;

1; )

}

.btn-action {
background-color:
color: #444;
padding: 0 15px;
white-space: nowrap;
font-size: 0.85rem;

#elebea;

}

.btn-action:hover { background-color:

.btn-calc {
width: 100%;
background-color:
color: white;
padding: 12px;
margin-top: 10px;

#dbe2e8; color: #222

var (--primary-color) ;

}

.btn-calc:hover { background-color:

.btn-submit {
width: 100%;
background-color:
color: white;
padding: 14px;
font-size: 1.lrem;
margin-top: 20px;
box-shadow: 0 4px 6px rgba (39

#34495e; }

#27ae60;

174, 96, 0.2);
}
.btn-submit:hover { background-color:
.section-title {
margin-top: 25px;
margin-bottom: 15px;
font-size: 0.85rem;
text-transform: uppercase;
letter-spacing: 1lpx;
color: #999;

#219150; transform:

il

translateY (-1px) ;

}



font-weight: 700;
}
input[readonly] { background-color: #£8f9fa; color: #777; }
.doc-link-container {
text-align: center;
margin-top: -15px;
margin-bottom: 25px;
}
.btn-doc {
display: inline-block;
text-decoration: none;
color: var (--accent-color);
background-color: transparent;
border: 1lpx solid var(--accent-color);
padding: 6px 15px;
border-radius: 20px;
font-size: 0.85rem;
font-weight: 600;
transition: all 0.2s ease;
}
.btn-doc:hover {
background-color: var(--accent-color);
color: #fff;
box-shadow: 0 2px 5px rgba (52, 152, 219, 0.3);
}
</style>
</head>
<body>
<div class="container">
<h2>3D Pay Test Formu</h2>
<div class="doc-link-container">
<a href="https://sanalpos.innova.com.tr/ziraatbankasi/Dosyalar/3DPay_Entegrasyon_Dokumani.pdf"
target="_blank"
class="btn-doc">
3D PAY Entegrasyon Dokiimanina buradan erisebilirsiniz
</a>
</div>
<form id="testForm" method="POST"
action="https://sanalpos.innova.com.tr/ZIRAATBANK/VposWeb/v3/VposThreeDPay.aspx">

<div class="section-title">0deme Bilgileri</div>
<div class="form-group">
<label>MerchantId</label>
<input type="text" name="MerchantId" value="000000000281567" required />
</div>
<div class="form-group">
<label>OrderId</label>
<div class="input-group">
<input type="text" name="OrderId" id="orderIdField" placeholder="Siparis Numarasi" />
<button type="button" class="btn-action" onclick="generateOrderId()">0lustur</button>
</div>
</div>
<div class="form-group">
<label>StoreType</label>
<input type="text" name="StoreType" value="3d pay" readonly />
</div>
<div class="form-group">
<div style="display: flex; gap: 15px;">
<div style="flex: 1;">
<label>Para Birimi (949=TL)</label>
<input type="text" name="CurrencyCode" value="949" required />
</div>
<div style="flex: 1;">
<label>Tutar (1.00)</label>
<input type="text" name="CurrencyAmount" value="1" required />
</div>
</div>
</div>

<div class="section-title">Guvenlik & Hash</div>
<div class="form-group">
<label>Rnd (Random Deder)</label>
<div class="input-group">
<input type="text" name="Rnd" id="rndField" required readonly />
<button type="button" class="btn-action" onclick="generateRnd()">Yenile</button>
</div>
</div>
<div class="form-group">
<label>HashData</label>
<input type="text" name="HashData" id="hashDataField" placeholder="Hesapla butonuna basin"
required readonly />
<button type="button" class="btn-calc" onclick="calculateHash()">Hash Hesapla &
Imzala</button>
</div>

<div class="section-title">Dénlis URL'leri</div>
<div class="form-group">
<label>SuccessUrl</label>
<input type="text" name="SuccessUrl" value="https://www.google.com/success" required />



</div>
<div class="form-group">

<label>FailUrl</label>

<input type="text" name="FailUrl" value="https://www.google.com/fail" required />
</div>

<input type="hidden" name="TransactionType" value="Sale" />
<input type="hidden" name="TransactionDeviceSource" value="0" />
<input type="hidden" name="ClientIp" value="127.0.0.1" />

<div class="section-title">Kart Bilgileri (Opsiyonel)</div>
<div class="form-group">
<label>Pan (Kart No)</label>
<input type="text" name="Pan" value="5549601963997012" />
</div>
<div class="form-group">
<div style="display: flex; gap: 15px;">
<div style="flex: 1;">
<label>Expiry (YYYYAA)</label>
<input type="text" name="Expiry" value="202909" />
</div>
<div style="flex: 1;">
<label>Cvv</label>
<input type="text" name="Cvv" value="259" />
</div>
</div>
</div>

<div class="section-title">CallbackType (Default GET)</div>
<div class="form-group">

<label>CallbackType</label>

<input type="text" name="CallbackType" value="GET" />
</div>

<button type="submit" class="btn-submit">0demeyi Baslat (G&nder)</button>
</form>
</div>

<script>
window.onload = function() {
generateRnd() ;
generateOrderId();
bi

function generateOrderId() {
const date = new Date();
const timeStr = date.toISOString().slice(0,19) .replace(/[*0-91/g, "");
const randomSuffix = Math.floor (1000 + Math.random() * 9000);

document .getElementById('orderIdField').value = "ORD-" + timeStr + randomSuffix;
}
function generateRnd () {

const chars = '0123456789%abcdef';

let rnd = '';

for (let 1 = 0; 1 < 32; i++) {
rnd += chars[Math.floor (Math.random() * chars.length)];
}
document .getElementById('rndField') .value = rnd;
}

function getAsciiBytes (str) {
const bytes = new Uint8Array (str.length);
for (let 1 = 0; 1 < str.length; i++) {
const charCode = str.charCodeAt (1) ;
bytes[i] = charCode > 127 ? 63 : charCode;
}
return bytes;

}

async function calculateHash () {
const merchantId = document.querySelector ('[name="MerchantId"]"') .value;
const orderId = document.querySelector (' [name="OrderId"]"').value || "";
const currencyCode = document.querySelector ('[name="CurrencyCode"]") .value;
const currencyAmount = document.querySelector ('[name="CurrencyAmount"]"') .value;
const successUrl = document.querySelector ('[name="SuccessUrl"]"'") .value;
const failUrl = document.querySelector (' [name="FailUrl"]"') .value;
const rnd = document.querySelector (' [name="Rnd"]') .value;

const merchantPassword = prompt ('Litfen Merchant Password girin:');
if (!merchantPassword) {

alert('Sifre girilmedi, islem iptal edildi.');

return;

const amountLong = (parseFloat (currencyAmount) * 100).toFixed(0) ;

const hashString = merchantId + orderId + currencyCode + amountLong + successUrl + failUrl
rnd + merchantPassword;



}

console.log("Hash String:", hashString);

const data = getAsciiBytes (hashString);

data) ;

const hashBuffer = await crypto.subtle.digest('SHA-512",
const hashArray = Array.from(new Uint8Array (hashBuffer));
const hashBase64 = btoa(String.fromCharCode(...hashArray)):;

document .getElementById('hashDataField') .value = hashBase64;

</script>

</body>
</html>

11. HATA KODLARI

Kod Acliklama Cozim

0000 islem basaril islem basariyla tamamlandi

1001 Sistem hatasi Tekrar deneyin veya destek ile iletisime
gecin

1006 Bu Orderld ile basaril islem mevcut Yeni bir Orderld olusturun

1047 Gegersiz tutar formati Tutari "10.50" formatinda génderin

1050 CVV hatali veya eksik CVV kodunu kontrol edin (3-4 hane)

1051 Kart numarasi hatal Kart numarasini kontrol edin (16-19
hane)

1052 Son kullanma tarihi hatah Tarihi YYYYMM formatinda gonderin
(6rn: 202512)

1054 Transactionld hatali Gegerli bir Transactionld génderin

1060 Hatali taksit sayisi Taksit sayisini kontrol edin (2-12 arasi)

1097 Gegersiz CAVV degeri 3D Secure CAVV degerini kontrol edin

1098 Gegersiz ECI degeri 3D Secure ECI degerini kontrol edin

1100 Gegersiz kart markasi BrandName parametresini kontrol edin
(100-500)

2200 islem yetkisi yok isyeri bu islem icin yetkilendirilmemis

2202 iptal edilemez (Batch kapali) GUin sonu sonrasi iptal yapilamaz, iade
yapin

5001 isyeri sifresi yanhs MerchantPassword veya hash
hesaplamasini kontrol edin

5002 isyeri aktif degil isyeri hesabinizin aktif oldugunu kontrol
edin

1061 Siparis numarasi kullanimda Farkh bir Orderld kullanin

9001 Hash dogrulama hatasi Hash hesaplama algoritmasini ve
parametreleri kontrol edin

9999 Bilinmeyen hata Destek ekibi ile iletisime gegin
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