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1.Genel Agiklama

PayFlex Vpos (Sanal Pos) Uygulamasi, alisveris sitelerinde yapilan satis islemlerinin Internet ortami izerinden
Banka provizyonuna gonderilmesi icin hazirlanmstir.

Aligveris sitesi kullanicilarinin segtikleri Griinlerin tutari ile sitede girdikleri kredi karti bilgilerinin, PayFlex Vpos
uygulamasina génderilmesiyle satis islemi provizyonu baslatilir.

PayFlex Vpos uygulamasi da gerekli bilgileri hazirlayarak ilgili bankaya iletir ve girilen bilgilerin gegerliligine
gore olumlu ya da olumsuz cevap déndurir. Tiim islemler internet ortaminda yapildiklarindan, dénen cevap
yine internet ortamindan alisveris sitesine iletilmektedir.

Alisveris sitesinde gelistirme yapmaktan sorumlu olan tye is yerlerinden asagidaki bilgileri PayFlex Vpos
Uygulamasina géndermeleri beklenmektedir:

e  Kullanicilarin ahsverislerinde aldiklari Girline ait tutar bilgileri,
e  HOST'ta tanimli olan Uye isyeri kullanici adi ve sifre bilgileri
e Site kullanicilarinin girdikleri,

o kredi kart numarasi,

o kartin son kullanma tarihi,

o kartin arkasinda bulunan 3 Haneli CVV2 degeri.

o Amex kartlar igin kullanilan giivenlik kodu kartin 6n yiziinde bulunan, kart numarasinin
bitiminden sonra kartin sagina dogru yer alir.

PayFlex Vpos uygulamasi yukarida belirtilen bilgileri kullanarak banka ile haberlesip, islem sonucunu yine
belirlenmis bir yapida lye is yerlerine dénmektedir.
PayFlex Vpos uygulamasiile

e Bankanin belirledigi taksit miktarlarina gore taksitli islemler yapilabilir,

e  Yapilan satis islemlerinin tamami ya da bir kismi iade edilebilir,

e islem iptal edilebilir,

e  Musterinin Debit kart ya da Kredi Kartidestekliyorsa karta ait puan bilgisi sorgulanabilir.
e Uye isyerlerinin kendilerine tanimlanmis kampanyalar sorgulanabilir.

Kart sahipleri VISA ve MasterCard'in sundugu 3-D Secure programi ile Internet ortaminda gilivenli alisveris
yapabilmeleri icin tanimlayabilecekleri bir sifreyi de kullanabilirler.
PayFlex Vpos uygulamasinda VISA, MasterCard ve Amex'e ait kredi kartlari desteklenmektedir.



2.Genel Kurallar

Internet ortaminda yapilan alisveris islemleri icin kullanilacak olan PayFlex Vpos uygulamasi Uye isyerlerinin
internet ortaminda giivenli ve kolay islem yapabilmelerini saglamak icin gelistirilmistir. Uye isyeri ile PayFlex
Vpos uygulamasi arasinda iletisim protokolii olarak HTTPS kullanilacaktir. Uye isyeri PayFlex Vpos'a iletecegi
mesajlari XML olarak hazirlayip gdndermelidir.

PayFlex Vpos'ta yapilan islemlere dair genel kurallar asagidaki gibidir:

Internet ortaminda gonderilen islemler, HTTPS (128 bit SSL) baglanti tizerinden iletilmek zorundadir.

PayFlex Vpos sistemine gonderilen her islem farkh bir islem numarasi(Transactionld) icermelidir. Bu
islem numarasi ile, ilgili isleminin sonucu sorgulanmakta ve bu numara, iptal islemlerinde referans
olarak kullanilmaktadir. UlY tarafindan, islem numarasi génderilmedigi takdirde sistem tarafindan
otomatik olarak bir islem numarasi atanmakta ve UlY'ne cevap olarak donilmektedir.

Uye isyeri XML mesajinda gdnderilmesi gereken islem alanlarinin tutarli olmasi ve XML formatina
uygun gonderilmesi zorunludur.

PayFlex Vpos lzerinde islemler online olarak gergeklestirilir ve cevabi aninda Uye isyerine iletilir.
Internet hatlarindaki kopukluklar ve benzer aksakliklar ytiziinden cevabi alinamayan islemler, lye
isyeri tarafindan sorgulanmali ve gerekli iptal islemleri yapiimalidir.

PayFlex Vpos sistemi tarafindan dénduriilen cevaplar da XML formatinda olacaktir.

PayFlex Vpos sisteminde giin sonu islemleri otomatik yapilir. UiY'nin giinii kapatmak ya da baslatmak
icin herhangi bir islem yapmasina gerek yoktur. istenirse, manuel giin sonu kapatma
gerceklestirebilir.

PayFlex Vpos sisteminden islem cevabi olarak déniilen islem numarasi (Transactionld), UiY
tarafindan mutlaka saklanmalidir. Bu numara, ilgili islemin iptali ve sorgulanmasi sirasinda
kullanilmaktadir.

UiY, PayFlex Vpos sistemine, herhangi bir islemde isleme dair bir siparis numarasi gdndermek istiyor
ise bu bilgileri "Orderld" altinda gonderebilir. Ayni Orderld bilgisine sahip sadece ve sadece 1 adet
basarili islem bulunabilir. Belli bir siparis numarasi ile 1 adet basarili islem gecilmis ise, miikerrerligi
onlemek adina, ayni islem numarasi ile ikinci bir satis geldigi takdirde bu islem, basarisiz olarak
cevaplanmaktadir. Ote yandan, belli bir siparis numarasi ile gegilen islemler basarisiz cevap almis ise,
ayni siparis numarasi ile yeni islemler génderilebilmektedir.



Tanim

Uye isyeri (UIY)

MPI

DS

ACS

ECI

CAVV

Issuer Domain
Acquirer Domain

Basarili islem Kirihimi
Sorgulama

VFT
Surcharge

SurchargeRate

Recurring islem

Mail Order

Reversal

Recurring

mMcCC

POX Request

Bayi Mekanizmasi

Aciklama

Bankanin glivenli PayFlex Vpos altyapisini kullanarak kredi karti ile tahsilat
yapacak tiim kurum veya kuruluslar.

Merchant Plug-in. UiY’nin 3-D Secure baglantisini saglayan yazilim bilesenidir

Directory Server. UlY Uygulama bilesenlerinden gelen tanimlama isteklerine
cevap verip, 3-D Secure programina dahil olan kartlarla yapilan isteklerde, karti
saglayan kurumun ACS sunucusu adresini dondiren uygulamadir

Access Control Server. Kart saglayici kurumlar ya da operatorleri tarafindan
isletilen, kart sahibi hesap ve erisim bilgilerinin tutuldugu sunucudur. Gergek
zamanli(online) kimlik dogrulama islemi sirasinda, UlY yazilim bileseninden
gdnderilen mesajla kart sahibini dogrular ve islem sonucunu UiY yazilim
bilesenine génderir.

Electronic Commerce Indicator

Cardholder Authentication Verification Value
Kart Saglayici Kurumlar ve Kart Sahipleri
Acquirer Kurumlar ve Uye isyerleri

Basaril olarak gergeklesmis islemler raporudur

Vade Farkl Taksitli Satis
Bazi satislar i¢in bankanin uyguladigi komisyon

Surcharge Orani. Banka HOST una Surchage Oran bilgisi su formle gore iletilir:
SurchargeOran = (SurchargeAmount/CurrencyAmount)*100

Sadece belli MCC' ler igin (Sigorta Sirketleri) Hostta izni olan isyerlereine Kartin
Expire Date ve CVV2 degerlerini bos gegebilme imkani saglar

Uye isyeri nin Mail order yapmasi igin 6zel olarak yetkilendirildigi, APl veya
yonetim panelinden génderilebilen CVV2 kontroll yapilmayan islem tipi.

Akibeti bilinmeyen islemler icin HOST'a ¢ikilan teknik iptal mesajidir.

ilk islem esnasinda Uye isyeri tarafindan belirtilen periyot bilgilerine gére, belirli
araliklarla banka hostuna cvv2 siz, otomatik olarak gonderilen satig islemidir.

Visa ve MasterCard tarafinda sektor bazinda isyerlerine tanimlanan kategori
kodudur. (Merchant Category Code)

Plain Old Xml. Tiim kodlama dilleri ve Internet Protokolleri tarafindan
desteklenen, hazirlanmis olan bir xml in, basit bir sekilde ilgili uygulamaya post
edilebildigi istek tipi

Uye isyerleri Standart isyeri, Ana Bayi veya Alt Bayi olarak tanimlanmaktadir.
Standart isyerleri, sadece kendi isyerleri adina islem gegebilmekte ve sadece
kendi isyelerinin islemleri tizerinde ¢alisabilmektedir. Belli bir hiyerarsiye gore
konumlanmis firmalarda, ise tanimlamalar Alt Bayi - Ana Bayi olarak



Tanim

Mobile ECI

Mobile Wallet Program
Data

Mobile Assigned Id

Mobile Device Type

Agiklama

yapilmaktadir. Ana Bayiler, kendileri adina ya da kendisine bagl alt bayiler
adina islem gegebilirken, Alt Bayiler ise, sadece kendi isyeleri adina islem
gecebilmektedir. Ana Bayi nin onay mekanizmasi devrede ise, gegilen islemler
provizyona ¢ikmadan Once, onaycilar tarafindan onay verilmek Gzere
bekletilmekte, onayin ardindan provizyon gergeklestirilmektedir.

BKM Yeni Nesil Odemeler Ecommerce Indicator

BKM Yeni Nesil Odemeler Wallet Program Data

BKM Yeni Nesil Odemeler Assignedid

BKM Yeni Nesil Odemeler FFI



4.ERIiSiM BILGILERI

TEST ORTAM ADRESLERI

PROD ORTAM ADRESLERI

MPI Enrollment

https://preprod.payflex.com.tr/ZiraatB

https://mpi.ziraatbank.com.tr/Enrollment

ank/MpiWeb/Enrollment.aspx

.aspX

VPOS (Tahsilat)
Servis Adresi

https://preprod.payflex.com.tr/Ziraatb

https://sanalpos.ziraatbank.com.tr/v4/v3/

ank/VposWeb/v3/Vposreq.aspx

Vposreq.aspx

Sorgulama Servisi

https://preprod.payflex.com.tr/ZIRAAT

https://sanalpos.ziraatbank.com.tr/v4/Ul

BANK/UIWebService/Search.aspx

WebService/Search.aspx

Settlement Servis

https://preprod.payflex.com.tr/ZIRAAT

https://sanalpos.ziraatbank.com.tr/v4/Ul

BANK/UIWebService/TransactionSearc

WebService/TransactionSearchOperations

hOperations.asmx?op=Settlement

.asmx?op=Settlement

SettlementDetail
Servisi

https://preprod.payflex.com.tr/ZIRAAT

https://sanalpos.ziraatbank.com.tr/v4/Ul

BANK/UIWebService/TransactionSearc

WebService/TransactionSearchOperations

hOperations.asmx?op=SettlementDeta

.asmx?op=SettlementDetail

Yonetim Paneli

https://preprod.payflex.com.tr/ZIRAAT

https://yonetim.ziraatbank.com.tr/Accou

BANK/AdminUl

nt/Login
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5. 3D SECURE (MPI) VE SANAL POS iSLEM AKISI

Genel Agiklama

PayFlex MPI (3-D Secure) Platformu, internet Gizerinden yapilan kredi karti ile satin alma islemlerinde, karti
kullanan kisinin, kartin gergek sahibi oldugunu dogrulamak amaciyla gelistirilmistir. Kart sahibi, internetten
yapacagi alisverislerde daha 6nceden tanimladigi bir sifreyi kullanarak daha glivenli alisveris yapabilecektir.
Burada tanimlanan sifre, gergek POS'larda yapilan alisverislerde kullanilan sifreden (PIN) farklidir. VISA
tarafindan gelistirilen 3-D Secure platformu MASTERCARD tarafindan da desteklenmektedir. VISA'nin 3-D
Secure platformundaki uygulamasi Verified by VISA(VbV), MASTERCARD'in ayni platform Gzerindeki
uygulamasi SecureCode adini almaktadir. Her iki uygulama da 3-D Secure platformunun standartlarina
uymakta ve platform bilesenleri her iki uygulamada da ayni mesajlarla haberlesmektedir. 3-D Secure islem
gerceklestirmek icin 6nce miisteri kredi kartinin, 3-D Secure programina dahil olup olmadigi Uye isyeri
tarafindan sorgulanacak, ardindan bu programa dahilse, yine Uye igyeri tarafindan yapilacak bir gelistirme ile
islem VISA ya da MASTERCARD tarafindan sunulan sifre giris ekranlarina yonlendirilecektir. Burada girilecek
sifre ile kart sahibinin kimlik dogrulamasi yapilacaktir. Bu platformu kullanabilmek icin Uye isyerlerinden ilk
once yapilmasi beklenen ek gelistirme; misterilerin kredi karti bilgilerini girerek baslattiklari alis isleminden
hemen sonra, VISA ve MASTERCARD sistemlerinden sorgulama yapacak sekilde, kendi kodlarini
giincellemeleridir. Bu sorgulama, islemin banka Sanal POS'una génderilmeden hemen &nce Uye isyeri
tarafindan yapilmalidir. 3-D Secure igin yapilan sorgulama sonucu, bir kartin 3-D Secure programina dahil olup
olmadigi kontrol edilmektedir. Kart 3-D Secure programina dahil ise 3-D Secure sifresini kullanabilecektir.. 3-D
Secure programina dahil olmayan Uye isyerleri islemlerini Half-Secure olarak Sanal POS'a gdnderebilirler veya
islemi sonlandirabilirler. 3-D Secure programina dahil kartlar, VISA ya da MASTERCARD tarafindan sunulan
sifre giris ekranlarinda kart sahiplerince tanimlanan sifreyi girerek islemlerini tamamlayacaklardir. Uye
isyerlerinden, dogru sifre girilmesi durumunda Sanal POS'a gdndererek isleme devam etmeleri, hatal sifre
girilmesi durumunda da islemi kesmeleri istenmektedir. Dogru sifre girilmesi durumunda VISA ya da
MASTERCARD 'tan alinan gerekli bilgiler, uygun sekilde doldurularak banka Sanal POS'una 3-D Secure islem
yapabilmek i¢in gonderilmelidir. 3-D Secure islemlerde kullanilacak bu degerler daha sonra
detaylandirilacaktir.
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10.

11.

5.1 Kimlik Dogrulama islem Akisi

PayFlex MPI(3-D Secure) Platformunda islem akisi asagidaki adimlarla gerceklestirilmektedir. Kart sahibi, UiY
Web Sitesinde satin alacagi iiriinleri belirler ve islemi sonlandirmak icin 6deme sayfasina gelir. UiY Web Sitesi,
kart sahibinden 6deme bilgilerini alir.

UlY Web Sitesi, MPI Sunucusuna(PayFlex MPI) 6deme bilgilerini génderir.

MPI Sunucusu 6deme bilgilerini, kartin markasina goére ilgili(VISA ya da MASTERCARD) Directory Server(DS)'a
gonderir.

DS, MPI'in gonderdigi mesaja cevap olarak, kartin 3-D Secure programina dahil olup olmadigini; dahilse karti
veren finansal kurumun ACS adresini ve ACS'e gonderilecek mesaji donddirir.

MPI, DS'dan aldigi bilgileri UiY'ne déner.

UiY, MPI'dan aldigi sonuca gore islem akisina karar verir.

Kart 3-D Secure programina dahil degilse islem UiY tarafindan sonlandirilir veya dogrudan Sanal POS'a

half secure bir islem olarak iletilir.

UlY, aldig1 cevaptan kartin 3-D Secure programinda yer aldigini belirlediginde, MPI sunucusundan aldig
mesajl, kart sahibinin tarayicisini kullanarak ACS'e gonderir.

Kart sahibinin tarayicisinda ACS karsilama ekrani gorintilenir ve sifresini girerek islemi onaylamasi istenir.
Kart sahibi sifresini dogru sekilde girip islemi onaylarsa, ACS dogrulama sonucunu MPI sunucusuna kart
sahibinin tarayicisini kullanarak iletir.

MPI sunucusu ACS'den gelen kimlik dogrulama islem sonucunu alip yorumlayarak UiY'ne, yine kart sahibinin
tarayicisini kullanarak iletir.

Uiy, MPI sunucusundan gelen cevabi alarak, otorizasyon islemine gecip gegmeyecegine karar verir.

1 2
N | Visa - MasterCard
PayFlex MPI
5 Yerl 4 ¥ 3 Directory Server

Uygulamas: {Acquirer
Saus Ekramlan Cromain)

{Interoperakbility
Domain}

10
sifre
Dogru

Kart 3-D
Secure
Programina
Dahil?

L J

6
H:é\:-r 7 3-D Secure
ACS Sunucusu - Sifresi Girig

r 3 (Issuwer Domain) Ekram
“ [iglern Sonlanir
I "
Sifre

Dogru / Yanhs

Sanal Pos

Sekil 4 1 Kimlik Dogrulama islem Akisi islem, UlY ekranindan baglamakta ve yine UiY'nin déniis
degerlerini aldigi1 sonug ekraninda sonlanmaktadir. Kullanicinin ACS karsilama ekrani olan 3-D
Secure sifresi girisi Sekil 42 ACS Kargilama Ekranindaki gibidir:
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Kullanicinin ACS karsilama ekrani olan 3-D Secure sifresi girisi Sekil 42 ACS Karsilama Ekranindaki
gibidir.
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1 ss0T
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po) 248
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B oy fods banks siatomins balanryor s, {3lemniss el atmeb K thlayvacs o 814 TL
Kred: Kartinzdan Gekilecek Tutar sum
Kazanacadnz HepsiBurada Puan 2706

Sekil 4 2 ACS Karsilama Ekrani
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5.2 Uye is Yeri Uygulamasinda Yapilacak Gelistirmeler

3-D Secure Entegrasyonu ile UiY Uygulamasinda yapilmasi gerekli giincellemeler bu b&liimde anlatiimaktadir.
UiY Uygulamasinda yapilacak en biiyiik degisiklik, 8deme akisinin senkron yapidan asenkron yapiya
gecirilmesidir. Asenkron yapi ifadesi kart sahibinin sifre ekraninda 3-D Secure sifresi girisi icin, ek bir
onaylamanin istenmesi nedeniyle, Sanal POS'a gonderilen islemin bekleme durumunda kalmasi ytziindendir.
Kart sahibinin yaptigi onaylama ile isleme devam edilebilecektir. 3-D Secure olmayan akista, kart sahibinden
o0deme bilgileri alinip, ardindan otorizasyon mesaji Acquirer Kuruma gonderilirken, yani islem Sanal POS'a
gonderilirken, 3-D Secure akista, otorizasyon mesaji 6ncesinde tamamlanmasi gereken "Kimlik Dogrulama"
akisi yer almaktadir. "Kimlik Dogrulama" akisinin ilk adimi yine senkron olmakla birlikte, eger 6demede
kullanilan kart 3-D Secure programina dahilse, kart sahibinin tarayicisi kullanilarak, karti saglayan kurumun
ACS sunucusuna yonlendirilmektedir. ACS sunucusu ekranlarinda da kart sahibi 3-D Secure sifresini girecektir.
Bu adimda UiY'ndeki akis, "islem Tamamlanmayi Bekliyor" statisiinde kalmaktadir. Herhangi bir
nedenden(kart sahibinin tarayicisini, ACS sayfasindayken kapatmasi, ACS uygulamasindaki bir problem vb.)
dolay, UiY'ne islem sonucu iletilemezse, akis otorizasyon siirecine yani Sanal POS'a génderim asamasina
gecemeyecektir. Entegrasyon icin UiY Uygulamasinda yapilacak degisiklikler;

Misteriden kredi karti bilgilerini aldiktan sonra PayFlex MPI'a kart "Kredi Karti Kayit Durumunun(Enrollment
Status) sorulmasi, yani kart 3-D Secure programina dahil mi yoksa degil mi sorgusunun génderilmesi

Kredi Karti Kayit Durumu olumlu ise musteriyi kredi kartini saglayan kurumun ACS sunucusuna yonlendirmesi
PayFlex MPI'dan gelen "Kimlik Dogrulama islem Sonucu" nu alacak, "Kimlik Dogrulama islem Sonug URL'ini
gelistirme, yani UiY'nin, PayFlex MPI'dan HTTPS POST metoduyla génderilecek olan bilgileri alan bir sayfa
hazirlamasi istenmektedir.

Acquirer kuruma gonderilecek otorizasyon mesajlarina Electronic Commerce Indicator(ECI) ve CardHolder
Authentication Verification Value(CAVV) bilgilerini ekleme. Bu eklenen degerler Sanal POS'a gonderilerek alis
islemi 3-D Secure olarak yapilabilecektir.
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5.3 Enrollment(Kredi Kart1 Kayit) Kontrol istegi

Kart sahibi, 5deme bilgilerini UiY'nin édeme sayfasinda girip, sayfada yer alan 6deme tamamlama butonuna
tiklar ve 6deme bilgilerini UiY uygulamasina génderir. UlY Uygulamasi, édeme bilgilerini aldiginda 3-D Secure
akigi baslar. Bu asamada, 6demede kullanilan kredi kartinin 3-D Secure programina dahil olup olmadiginin
belirlenmesi gerekmektedir. Bu amagla, UlY Uygulamasi, 6deme ve islem bilgilerini PayFlex MPI'a HTTPS POST
yontemi ile génderir. UiY'nin, bilgileri POST edecegi adres(URL), PayFlex MPI sistem yéneticileri tarafindan
bildirilecektir. Odemede kullanilan kredi kartinin 3-D Secure programina dahil olup olmadiginin belirlenmesi
icin PayFlex MPI'a HTTPS POST ile gdnderilecek alanlar, Tablo 6.11 Enrollment istek Parametrelerinde
gosterilmektedir. "Zorunlu Alan" olarak isaretlenmis tiim alanlar, PayFlex MPI'a (yani UiY'ne MPI sistem
yoneticileri tarafindan iletilen URL'ye) HTTPS POST yontemi ile génderilmelidir. NOT: Test ortami icin PayFlex
MPI'a génderilen Currency degeri mutlaka 840 (USD) olmalidir. Ancak sonrasinda islem Sanal POS 'a
génderilirken Currency 949 (TL) olmalidir.

para birimi kodu

Hane. Bu alan bos
iken islem
gonderildiginde

default olarak 949

978:EUR 826:GBP

XML alan adi Agiklama Alan bigimi ve Alabilecegi deger |Zorunlu mu?
Uzunlugu
Merchantld UiY Numarasi Zorunlu
MerchantPassword Uiy Sifresi Zorunlu
VerifyEnrolimentRequest |UlY tarafindan iretilen Zorunlu
Id islem numarasidir. Her
bir islem igin benzersiz
olmalidir. Uiy,
islemlerini bu numara
Gzerinden takip edebilir.
Pan Kredi karti numarasi Zorunlu
ExpiryDate Kredi karti son kullanma |YYAA formatinda4  |Ornegin, son Zorunlu
tarihi byte olarak kullanim tarihi
gonderilmelidir. 2025 yil Haziran
ayi olan bir kartla
yapilan islemde
bu alan, 2506
olmalidir
PurchaseAmount Satis tutari Satis tutariile Ornegin 0.45, Zorunlu
kiisurati nokta isareti [1.25, 99.90 gibi
ile ayriimal, kiisurat  |kullaniimahdir.
kismi 2 hane
olmalidir. Bu alan en
fazla 12 hane
uzunlugunda olabilir.
Currency islemin yapildigi sayisal |Sayisal — Tamsayi -3 |949:TRL 840:USD |Zorunlu
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CurrencyCode'a gore
islem
gerceklestirilmektedir

BrandName Kredi karti Kart Kurulusu [Sayisal — Tamsayi —3 [100:VISA Zorunlu
Bilgisi Hane. Bu alanda 200:MASTERCARD
sadece 100 (VISA) ya
da
200(MASTERCARD)
degerleri
gonderilebilir.
Sessioninfo Oturum Bilgisi UiY tarafinda istege bagh
gonderilmesi
Opsiyonel, sadece
bilgi amagli tutulan
bir alandir
SuccessUrl UiY'nin islem sonucun  |Eger bu alan istege bagh
basarili olmasi gonderilmediyse MPI,
durumunda, déniis UiY igin tanimh
yapilmasini istedigi SuccessUrl e donis
sayfa URL . yapacaktir
FailureUrl UiY'nin islem sonucunun |Eger bu alan istege bagh
basarisiz olmasi gonderilmediyse MPI,
durumunda, déniis UiY icin tanimli
yapilmasini istedigi FailureUrl e donis
sayfa URL . yapacaktir
InstallmentCount islem taksit sayisi Eger UlY tarafindan istege bagh

gonderilirse, 1'den
biyuk bir deger
olmahdir.Oyadal
gonderildiginde MPI
islemi reddeder.

IsRecurring

Periyodik islem Flag'i

UiY, periyodik olarak
yinelenen bir islem
yapiyorsa bu alani
"true" degeriyle
gondererek MPI'a
islemin periyodik
olarak yinelenen bir
islem oldugunu
bildirebilir. "true"
gonderilmesi
durumunda
"RecurringEndDate",
"RecurringFrequency
"alanlarinin
gonderilmesi
gereklidir.

True: Periyodik
islem False:
Periyodik islem
Degil

istege bagh
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RecurringFrequency

Periyodik islem Frekansi

Sayisal — Tam Sayi
Eger islem, periyodik

Or: 25

Kosullu

(IsRecurring="

olarak yinelenen bir true" ise
satis ise, iki periyod zorunlu)
arasindaki minimum
gln sayisi, tamsayi
olarak bu alanda
gonderilmelidir. Aylik
Periyodlarda bu
deger 28 olarak
gonderilmelidir.

RecurringEndDate Periyodik islem Bitis Sayisal — Tam Sayi — 8 |Or: 20131023 Kosullu

Zamani Hane. Periyodik (IsRecurring="

olarak yinelenen true" ise
islemin sonlanma zorunlu)

tarihidir. YYYYAAGG
formatinda
gonderilmelidir. Bu
alandaki tarih, kartin
son kullanma
tarihinden biylkse
ACS sunucusu islemi
reddeder.

SubMerchantNo Alt bayinin TCKN yada |Sayisal — Tamsayi - 0r:1234567890/1 |istege Bagl
VKN numarasidir. TCKN ise 11 Hane, 2345678901
VKN ise 10 Hane
SubMerchantName Alt bayinin Uye isyerinin |String - 250Hane istege Bagl
adidir.
MobileEci Yeni Nesil Odemeler String - 3 Hane Or:321 istege Bagh
Ecommerce Indicator
MobileWalletProgramDa |Yeni Nesil Odemeler String - 3 Hane Or: 450 istege Bagh
ta Wallet Program Data (MobileEci var
ise zorunlu)
MobileAssignedid Yeni Nesil Odemeler String - 6 Hane Or: 300012 istege Bagl
Assignedid (MobileEci var
ise zorunlu)
MobileDeviceType Yeni Nesil Odemeler FFI |String - 2 Hane Or: 14 istege Bagl
(MobileEci var
ise zorunlu)
CardHolderName Kart Sahibi Adi String - 45 Hane Or: Ali Yar istege Bagl
CardHolderEmail Kart Sahibi E-Posta String - 254 Hane Or: istege Bagl

Adresi

ornek@gmail.com
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CardHolderPhone Kart Sahibi Telefon String - 15 Hane Or: 05059657896 |istege Bagli
numarasi
Browserlp islem Yapilan Browser IP |String - 45 Hane Or: istege Bagh

Adresi

192.168.100.13

Enrollment istek Parametreleri
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5.4 Enrollment(Kredi Karti Kayit) Kontrol Cevabi

PayFlex MPI, Enrollment(Kredi Karti Kayit) Kontrol isteginde génderilen HTTPS POST mesajina cevap olarak
XML formatinda cevap déner. UiY Uygulamasi aldigi XML mesajini yorumlayarak 3-D Secure akisina devam
eder ya da 3-D Secure akisini sonlandirir. Enrollment Kontrol mesajina donen XML mesaj alanlari, Tablo 6.21
Enrollment Cevap XML inde gosterilmektedir. Mesajdaki alan agiklamalari ise, Tablo 6.22 Enrollment Cevap
Parametrelerinde yer almaktadir.

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message ID=""> <VERes> <Version></Version>
<Status></Status> <PaReq></PaReq> <ACSUrl></ACSUrl> <TermUrl></TermUrl> <MD></MD>
<ACTUALBRAND></ACTUALBRAND> </VERes> </Message> <MessageErrorCode></MessageErrorCode>
</IPaySecure>

Enrollment Cevap XML i

XML alan adi Agiklama Alan bigimi ve Uzunlugu Kullanim
Message ID iPayFlex MPI tarafindan |40 byte uzunlugunda Status
Uretilen islem numarasi alani"Y"ya
da "N" ise
zorunlu
Version iPaySecure mesaj Zorunlu

striim numarasi

Status Kayit kontrol sonucu 1 byte uzunlugundaki islem sonucuna gére UlY Zorunlu
Uygulamasi akisa nasil devam edecegini belirler. Bu
alanda yer alabilecek sonug degerleri Y, N ve E
seklindedir. Y:Kart 3-D Secure programina dahil
N:Kart 3-D Secure programina dahil degil U:islem
gergeklestirilemiyor E:Hata durumu Status alani Y
oldugu durumda UiY Uygulamasi 3-D Secure akisina
devam eder. N, U ya da E sonucu alindiginda 3-D
Secure akigi sonlanir, ardindan alig islemi Sanal
POS'a 3-D Secure olmadan géndermek UiY nin
inisiyatifindedir.

PAReq PayFlex MPI tarafindan |Status alaninda gelen deger "Y" ise bu alanda bilgi |Status
olusturulup, ACS'e yer almaktadir. Status "N", "U" ya da "E" ise cevap [|alani "Y"
iletilmek Gzere UlY mesajinda bu alan bostur. ise zorunlu

Uygulamasina iletilen
oOzel bilgi alani

ACSUrl Odemede kullanilan Status alaninda gelen deger "Y" ise bu alan cevap  |Status
kredi kartini veren mesajinda yer almaktadir. Status "N", "U" ya da "E" |alani "Y"
finansal kurulusun ACS |ise bu alan cevap mesajinda yer almaz. ise zorunlu
adresi

TermURL ACS'in, kart sahibi Bu adres, PayFlex MPI'in Gizerinde yer alan bir Status
kimlik dogrulama URL'dir. Status alaninda gelen deger "Y" ise bu alan |alani "Y"
sonucunu iletecegi MPI [cevap mesajinda yer almaktadir. Status "N", "U" ya |ise zorunlu
adresi da "E" ise bu alan cevap mesajinda yer almaz.

MD Enroliment Kontrol PayFlex MPI, (UiY tarafindan gdnderildiyse) Status
istek mesajindan sonra |SucessUrl ve FailureUrl alanlarini, bu alanin alani "Y"
PayFlex MPI'in icerisinde koyar. Enrollment isleminin Status'i "N", |ise zorunlu

olusturdugu alan
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http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
https://dropit.3dsecure.net:9443/PIT/ACS%3c/ACSUrl
http://localhost:2514/VB_MPI_Pares.asp%3c/TermUrl

"U" ya da "E" ise bu alan cevap mesajinda yer
almaz.
ActualBrand PayFlex MPI tarafindan |Asagidaki degerlerden birini alabilir: VISA MASTER |Zorunlu
olusturulup, 3-D Secure
sorgulamasina
gonderilen kart igin
kartin hangi kurulusa
ait oldugunu doéner
MessageErrorCode |islem sonu¢ kodu Basariliislemlerde 200 degeri donullr. Basarisiz
islemlerde, hata kodu donulir.

Enroliment Cevap Parametreleri NOT: Eger, bir UiY, sadece 3-D Secure Onayli Satis Yapmak (kredi kart
sifresi girilmis ve dogrulama islemi yapilmis olarak) gergeklestirmek istiyorsa, bu durumda Status alaninda
sadece Y kodu geldiginde kabul etmelidir. Diger durumlarda isleme izin vermemelidir.

5.4.1 Enrollment Kontrol Cevabi (Bagaril)

VERes Status Y Durumu: 3-D Secure programina dahil bir kart igin PayFlex MPI uygulamasindan UiY'nin alacagi
cevap ornegi Tablo 6.23 Enrollment Kontrol Cevabi (Basarili)'nda gosterilmektedir.

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message
ID="crrzZ1no5d6b951b06fa043379458dc835b71d0c8"> <VERes> <Version>1.0.2</Version>
<Status>Y</Status>
<PaReqg>elxVUItTszAQ/SsM75KEAKWdIY5364y041cd+5gmqUVLaEOQ1I//JfSmT+2ZPZy9nMD5ploG3800Za2L
kEQ4DJQW1Sz1RxG2dn6Wh+cMJguj1PU/JVqjGDyqpuEfKihlEQpjfoiuU5nNhimZ4WzOcULpYJikuRQ5TWceDIrHI
QwbPFy9qzWDfjLIeUQzoAJ2qEQuuLQMu1pfjl0ZiSggBtldQKTO+ZImaphjjNAO0S4DmIWLjIrjk+itwKoD6DIi61d
Z2s2WDo2hwAtGbJFtauRgh1XReVWtffPBJ1FVn3p68C0O03y3PqocWqbUrlpfdiqz9t29vOWTemO043cLLSu7fKrgA
pBngORWSsRgTSnCcBISMYjJKEKBIHN]jIxX2CEYOz22gFY+R4Xvyu/M+BubpwIW5YnrnREoDarWivHcNsdY3jxHjGYG
7Vuel6cAzohUFruKP2MMXWSxxSgw/e09tW9I90NYd+j78nZy09583X2+T8hr2dB5xXVXFN6hnuBHKt2NvXA/kw
eAvATam4/2b8dFf97Uf2YUloU=</PaReq> <ACSUrl> https://dropit.3dsecure.net:9443/PIT/ACS</ACSUrl>
<TermUrl> https://mpitest.ziraatbank.com.tr/ /PARes.aspx</TermUr|>
<MD>crrz1no5d6b951b06fa043379458dc835b71d0c8</MD> <ACTUALBRAND>Master</ACTUALBRAND>
</VERes> </Message> <MessageErrorCode>200</MessageErrorCode> </IPaySecure>

Enrollment Kontrol Cevabi (Basarili)

5.4.2 Enrollment Kontrol Cevabi (Kart Kayith Degil)

VERes Status N Durumu: 3-D Secure programina dahil olmayan bir kart icin PayFlex MPI uygulamasindan
UiY'nin alacagi cevap érnegi Tablo 6.24 Enroliment Kontrol Cevabi (Kart Kayitli Degil)'nda gésterilmektedir.

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message
ID="913ba68c1fef4c96bcc551dc99197e1b6d7fb9d5" /> <VERes> <Version>1.0.2</Version>
<Status>N</Status> <ACTUALBRAND>100</ACTUALBRAND> </VERes> </IPaySecure>

Enrollment Kontrol Cevabi (Kart Kayith Degil)

Dikkat: Enrollment Kontrol Cevabinda donen VERes Status degerinin N olarak alinmasi durumunda iiye
isyeri uygulamasi iki sekilde davranabilir:

e ster, Mpi Siireci basarili olarak tamamlanmadigi icin, tahsilati ve satisi gerceklestirmez, son
kullaniclya olumsuz cevap verir, ya da kullaniciya 3D Secure silrecine dahil bir kart ile 6deme
yapmaya yonlendirir.
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http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
https://dropit.3dsecure.net:9443/PIT/ACS%3c/ACSUrl
https://dropit.3dsecure.net:9443/PIT/ACS
https://mpitest.ziraatbank.com.tr/%20/PARes.aspx%3c/TermUrl
https://mpitest.ziraatbank.com.tr/

e isterse tahsilati, Half Secure Gergeklestirmek iizere, Sanal Pos Sistemine génderir.(Bu durumda, satis
3D Secure sireci tam anlamiyla basarili tamamlanmadigi igin, kart sahibi tarafindan iletilecek
sikayetlerde, Uye isyeri adina risk olusturacaktir.)(Ek olarak: lye isyerinin Banka tarafindan, half
Secure islem ge¢cmeye yetkisinin olmasi gerekmektedir.)

o ECI: Half Secure olarak, Sanal POS sistemine iletilecek satis isteklerinde, ECI degeri ; VISA
markali bir kart ise, 06; MASTERCARD markali bir kart ise, 02 olarak génderilmelidir.

o CAVV: CAVV degeri bos olarak génderilmelidir.

o MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestld degeri, sanal pos a istek iletilirken, MpiTransactionld alanina
setlenmelidir.

o Sanal Pos a satis isteklerinin génderilmesi igin bkz: 7.5 3-D Secure islemler icin, Sanal POS
Entegrasyonunda Yapilacak Gelistirmeler

5.4.3 Enrollment Kontrol Cevabi (Hata Durumu)

UlY tarafindan génderilen Enrollment Kontrol isteginin yorumlanmasi sirasinda bir hata durumu olusur ise,
PayFlex MPI uygulamasindan UiY'nin alacagi cevap 6rnegi Tablo 6.25 Enrollment Kontrol Cevabi (Hata
Durumu)'nda gosterilmektedir.

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message> <VERes> <Status>E</Status> </VERes>
</Message> <ResultDetail> <ErrorCode>2023</ErrorCode> <ErrorMessage>Verify Enrollment Request Id
Already exist for this merchant</ErrorMessage> </ResultDetail> </IPaySecure>

Tablo 6.2 5 Enroliment Kontrol Cevabi (Hata Durumu) Alinan islem sonucunun yorumlanmasinda kullanilacak
bilgi, Status alaninda yer almaktadir. UiY Uygulamasi 3-D Secure akisa devam edip etmeyecegine Status
alanindaki degere gore karar verir.

e 3-D Secure akisini kesecek bir cevap (N, U ya da E) alindiginda UiY Uygulamasi 3-D Secure akisini
kesmelidir.

e  Status alanindaki deger "N", "U" ya da "E" degil ise otorizasyon akisina gecilmelidir, yani islem Sanal
POS'a gonderilmelidir.

3-D Secure entegrasyonunu gerceklestiren UiY, Acquirer kuruma génderecekleri otorizasyon mesajina,
ECI(Electronic Commerce Indicator) alanini eklemek zorundadirlar. Eger Enrollment Kontrol mesaji cevabi
Status alaninda N, U ya da E dénerse, UiY'nin ilgili islem icin Acquirer kuruma génderecekleri ECl degerleri,
VISA ve MASTERCARD igin sirasiyla, Tablo 6.26 ECI Degeri(VISA) ve Tablo 6.27 ECI Degeri(MASTERCARD)'nde
gosterilmistir.
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http://localhost:2510/Enrollment.aspx

Status Otorizasyonda kullanilacak ECI Degeri
E 07

07
N 06

ECI Degeri(VISA)
Status Otorizasyonda kullanilacak ECI Degeri
E
U 07
N 02
ECI Degeri(MASTERCARD)

Status Otorizasyonda kullanilacak ECI Degeri
E
U 01
N 01
Y 02

Tablo 6.2 7 ECI Degeri(TROY)
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5.5 PAReq Mesajinin ACS'e Gonderilmesi

UiY Uygulamasinin PayFlex MPI'dan aldigi Enrollment Kontrol cevabinin "Status" alanindaki deger "Y" ise UiY,
kart sahibini, karti saglayan kurumun ACS Sunucusuna yoénlendirmelidir. Yonlendirme, kart sahibinin tarayicisi
kullanilarak yapilir. Yonlendirme, javascript ile kart sahibinin tarayicisinin ana penceresi kullanilarak
gerceklestirilmelidir. Dikkat: Pop-up pencere kullanilarak yénlendirme yapiilmamalidir. Pop-up pencere
engelleyici araglarin, kullanicilar tarafindan sikga tercih edilmesi nedeniyle, 3-D Secure akisinda pop-up
pencere kullanimi kesinlikle énerilmemektedir. UiY Uygulamasi, Enrollment Kontrol cevabinda aldigi bilgileri
hi¢ degistirmeden ACS'e gondermelidir. Bu bilgilerde degisiklik yapiimasi durumunda 3-D Secure akisi, ilgili
ACS Uygulamasi ya da PayFlex MPI tarafindan hatali olarak degerlendirilecek ve islem basarisiz olarak
sonlanacaktir. UiY'nin Enrollment Kontrol cevabinda aldigi bilgilerin, kart sahibinin tarayicisi kullanilarak,
javascript ile ACS'e génderimi, Tablo 6.31 PAReq Mesajinin ACS'e Génderilmesi(Ornek Kod)'nde gosterildigi
gibi yapilabilir. Kullanicinin tarayicisinin javascript'i desteklememesi olasiligina karsi, sayfaya yerlestirilecek bir
"Submit" butonu ile kullanicinin 3-D Secure akisina devam etmesi saglanmalidir.

<html> <head> <title>iPay APM 3D-Secure Processing Page</title> </head> <body > <form
name="downloadForm" action="<%=ACSUrl%>" method="POST"> <noscript> <br> <br> <center>
<h1>Processing your 3-D Secure Transaction</h1> <h2> JavaScript is currently disabled or is not supported
by your browser.<br></h2> <h3>Please click Submit to continue the processing of your 3-D Secure
transaction. Enrolled Returns true </h3> <input type="submit" value="Submit"> </center> </noscript>
<input type="hidden" name="PaReq" value="<%=PAReq%>"> <input type="hidden" name="TermUr|"
value="<%=TermUrl%>"> <input type="hidden" name="MD" value="<%=MD%> "> </form> <SCRIPT
LANGUAGE="Javascript" > document.downloadForm.submit(); </SCRIPT> </body> </html>

PAReq Mesajinin ACS'e Gonderilmesi(Ornek Kod) Ornekte kullanilan degiskenler yerine, Enrollment Kontrol
cevabindan alinan alanlar yerlestirilir. Hangi degisken yerine hangi alanin kullanilacagi Eslestirmesinde
gosterilmektedir.

Degisken Enrollment Kontrol Cevap Alani
%=ACSUrl% ACSUTrl

%=PAReq% PAReq

%=TermUrl% TermUrl

%=MD% MD

PAReq Mesaji ACS Parametre Eslestirmesi
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5.6 Kimlik Dogrulama islem Sonucunun Alinmasi

UiY Uygulamasi, kart sahibini tarayicisini kullanarak ACS'e yonlendirdikten sonra uygulama sonlanir ve
PayFlex MPI'dan islem sonucunun gelmesinin ardindan otorizasyon siirecine baslayabilir, yani islem Sanal
POS'a gonderilebilir veya islemi sonlandirabilir.

Kart sahibi ACS'e yonlendirildikten sonra, UiY'nin islemi géndermis oldugu uygulama sonlanir ve PayFlex
MPI'dan gelecek olan islem sonucunu beklemeye baslar. UiY, PayFlex MPI'dan gelen sonucu, hazirlayacag bir
uygulama ile karsilayacaktir.

Kart sahibi kredi kartini kullandigi finansal kurumun ACS Sunucusuna yonlendirildikten sonra ACS
Sunucusunda, karsilama mesajini, 5deme yapmak istedigi UiY'nin adini ve 6deme tutarini gériir ve
daha once ilgili ACS icin belirledigi sifresini girer. Eger sifresini belirlememis ise ACS lizerinde
Activation On The Fly(AOF-islem sirasinda aktivasyon) baslatilir ve kart sahibi sifresini belirleyip,
isleme devam eder. AOF tamamen ACS uygulamasinda gerceklesen bir siirectir. UiY ve PayFlex MPI,
bu siregte bir fonksiyon Gstlenmezler.

Kart sahibi ACS sifresini dogru olarak girdiginde, ACS uygulamasi, kart sahibini PayFlex MPI'a, yine
kart sahibinin tarayicisini kullanarak yonlendirir. Yonlendirme ile birlikte islem sonucu da PayFlex
MPI'a iletilir. PayFlex MPI, ACS'den gelen islem cevabini aldiktan sonra dogrulugunu kontrol eder ve
sonucu UiY Uygulamasina yine kart sahibinin tarayicisi ile iletir.

Bu akista, ACS'in sifre giris sayfasindan yonlendirilen kart sahibi, PayFlex MPI Gizerinde bir sayfa
gormez. PayFlex MPI'a yonlendirme, ilgili islem sonug bilgisinin iletilmesi amaciyla yapilir. Kart
sahibinin gérecegi sayfa, UiY'nin hazirlayacagi "UlY islem Sonug URL'i olacaktir. Bu sonug URL'sindeki
uygulama ile PayFlex MPI'dan HTTPS POST ile iletilen bilgiler alinacaktir.

PayFlex MPI entegrasyonu gerceklestiren her UiY, PayFlex MPI'in islem sonucunu bildirirken
kullanacagi bir URL belirlemek zorundadir. islem sonucu, UiY'ne, PayFlex MPI uygulamasi tarafindan,
kart sahibinin tarayicisi kullanilarak HTTPS POST yontemiyle iletilir.

UiY Uygulamasi, "islem Sonug URL'ine POST edilen bilgileri yorumlayarak éncelikle mesajin hangi
islem icin gdnderildigini belirler. Bu amagla "VerifyEnrollmentRequestld" kullaniimaldir.

UiY, islemi tanimlamasina yarayacak bilgileri "SessionInfo" alaninda PayFlex MPI'a génderebilir. Bu
alandaki bilgiler, PayFlex MPI ve ACS Sunuculari tarafindan hig degistiriimeden, UiY Uygulamasina
geri dondurilur.

Bu adimdan sonra UiY Uygulamasi, islem sonucuna gére ya otorizasyon siirecine geger ya da akisi
keserek, kart sahibinin baska bir kart ile islemi stirdiirmesini bekler.

UiY Uygulamasi "islem sonug URL'ine génderilen alanlar ve agiklamalari asagidaki tabloda yer
almaktadir.

Asagidaki kirmizi ile isaretlenen parametreler 3D Secure islemlerde provizyon asamasinda XML
mesajina mutlaka eklenmelidir.

Alan Aciklama Kullanim

Merchantld UlY Numarasi Zorunlu

VerifyEnrollmentRequestld|UiY'nin islemi, gdnderdigi Enroliment islemiyle Zorunlu
eslestirilebilmesi icin kullanihr.
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ExpiryDate Kredi karti son kullanma tarihi. YYAA formatinda 4 hane Zorunlu

PurchAmount Enrollment asamasinda gonderilen satis tutari Zorunlu

PurchCurrency islemin yapildig1 3 haneli sayisal para birimi kodu. Ornegin TL  |Zorunlu
i¢in 949, USD icin 840

Xid MPI tarafindan iiretilen 20 byte degerindeki alan. islem Sanal |Zorunlu
POS a gonderilirken Sanal POS tarafindan istenmesi
durumunda gonderilebilir.

Sessioninfo Uiy tarafindan Uretilip, PayFlex MPI'a génderilen en fazla Zorunlu
1024byte uzunlugunda islem ile ilgili bilgi alani

Status ACS tarafindan olusturulan kart sahibi kimlik dogrulama Zorunlu
sonucu. Alabilecegi degerler, Y:Dogrulama basaril
N:Dogrulama basarisiz, islem reddedildi U:Dogrulama
tamamlanamadi A:Dogrulama tamamlanamadi ancak
dogrulama denemesini kanitlayan CAVV uretildi

Cavv ACS tarafindan Uretilen 28 byte buyukliginde kart sahibi Status alani
dogrulama degeri degeri "Y" yada
"A" ise igerigi
doludur
Eci islem icin ACS'in Urettigi elektronik ticaret belirteci. Status Status alani
alanindaki deger Y ise 05, A ise 06 degerlerini alir. degeri "Y" ya da
"A" ise icerigi
doludur
InstallmentCount Taksit sayisi istege bagh

islem Sonug URL ine Génderilen Alanlar

5.7 Kimlik Dogrulama islem Sonuglarinin Yorumlanmasi

Kimlik dogrulama islem sonucu UiY Uygulamasinin UiY islem Sonug URL'ine HTTPS POST y&ntemiyle iletilir.
Alinan islem sonucunun yorumlanmasinda kullanilacak bilgi Status alaninda yer almaktadir.

M PARes cevabinda donen Status degerinin Y disinda bir deger olmasi durumunda, islem 3D Secure
siirecini tam olarak basarili tamamlamamis olacagindan, bu islemlerin otorizasyona gonderilmesi tavsiye
edilmemektedir. Boyle bir durumda, son kullanici tarafindan gergeklestirilecek olasi itirazlarda sorumluluk,
Uye isyerinde olacaktir.

UlY Uygulamasinin otorizasyon akisini Status alanin icerdigi degere gére diizenlemesi beklenmektedir. Bu
akislar VISA ve MASTERCARD igin farkli olabilmektedir.

3-D Secure entegrasyonunu gergeklestiren UlY, Acquirer kuruma gdnderecekleri otorizasyon mesajina ECI ve
CAVV(eger PayFlex MPI tarafindan iletilmisse)bilgilerini yerlestirmek zorundadirlar. CAVV degeri islem
sonucu "Y" ya da "A" ise Uretilmektedir.

MASTERCARD markali kartlar ile yapilan islemlerde, Status alan igerigi "A" ise, CAVV bilgisi otorizasyon
mesajina yerlestiriimemelidir.

VISA, MASTERCARD ve TROY i¢in otorizasyon mesajinda ECI'nin belirlenmesi ve CAVV goénderim kosullari
sirasiyla, asagidaki tablolarda belirtilmistir.
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Status|Otorizasyonda Kullanilacak |UiY Aksiyonu
Eci
Y 5 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme
devam et
A 6 Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et
U 7 Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et
N - Otorizasyon akisini durdur!
ECI ve CAVV Degerlerinin Belirlenmesi(VISA)
Status|Otorizasyonda Kullanilacak |UiY Aksiyonu
Eci
Y 02 Otorizasyon mesajina ECl ve CAVV bilgilerini yerlestirerek isleme
devam et
A 01 Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et
U - Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et
N - Otorizasyon akigini durdur!
ECI ve CAVV Degerlerinin Belirlenmesi(MASTERCARD)
Status|Otorizasyonda Kullanilacak  |UiY Aksiyonu
Eci
Y 02 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme
devam et
A 01 Otorizasyon mesajina ECI ve CAVV bilgisini yerlestirerek isleme devam
et
U 00 Otorizasyon mesajina ECl ve CAVV bilgisini yerlestirerek isleme devam
et
N - Otorizasyon akisini durdur!

ECI ve CAVV Degerlerinin Belirlenmesi(TROY)

5.8 Hash Hesaplama

Uye isyerlerimiz tarafindan daha giivenli bir isleme olanak saglanmasi adina; dogrulama asamasi bitiminde
islem kontroli icin asagidaki parametreler sirali olacak sekilde hash hesaplanabilirmaktadir. Bankamiz sistemi
tarafindan iletilen response’ta hash degeri ile karsilastirma yapilarak cevabin Bankamizdan geldigi
dogrulanabilecektir.
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Hash Hesaplama Parametreleri :
VerifyEnrollmentRequestld
HostMerchantNumber
CurrencyCode

Eci

Cavv

Mdstatus

ParesStatus

Merchant mpi sifre)

Yukaridaki parametrelerin birlestirilerek olusturulmasindan sonra dnce 1ISO-8859-9 karakter setine gore byte
dizisine gevrilmelidir. Sonrasinda sha256 dizine ¢evrilmelidir. Ardindan bu sha256 dizisi de base64 ile stringe
cevrilmelidir. VerifyEnrollmentRequestld + HostMerchantNumber+ CurrencyCode+ Amount + Eci + Cavv +
mdstatus + ParesStatus + merchantin_Mpidaki_sifresi

6. SANAL POS PROVIZYON ASAMASI

islemin finansallastirildigi asamadir. Alisveris sitesi kullanicilarinin segtikleri Giriinlerin tutari ile sitede girdikleri
kart bilgilerinin, Sanal POS uygulamasina gonderilmesiyle satis islemi provizyonu baslatilir. Sanal POS da
gerekli bilgileri hazirlayarak ilgili bankaya iletir ve girilen bilgilerin gecerliligine gére olumlu ya da olumsuz
cevap dondurdr.

Sanal POS istekleri 2 sekilde yapilabilmektedir:

* POX Request Yontemi ile: bu yontemde gonderilmek istenen islem icin xml formatinda mesaj olusturulur ve
ilgili adrese prmtstr parametresine olusturulan bu xml set edilerek, HTTP POST istegi gonderilir.

e Web Servis Cagrisi ile: bu yontemde ilgili servis adres wsdl 1 projeye eklenir ve bu servisin
ExecuteVposRequest Web Metoduna ihtiya¢ duyulan parametreler set edilerek, standart Web servis ¢agrisi

yapilir.

Sanal POS uygulamasinda yapilan islemlere dair genel kurallar agagidaki gibidir:

¢ Internet ortaminda gonderilen islemler, HTTPS (128 bit SSL) baglanti lizerinden iletiimek zorundadir.

¢ Sanal POS sistemine gonderilen her islem farkli bir islem numarasi (Transactionld) icermelidir. Bu islem
numarasi ile ilgili isleminin sonucu sorgulanmakta ve bu numara, referansli islemlerde (iptal, iade ve 6n
provizyon kapama) islemlerinde referans olarak kullaniimaktadir. UlY tarafindan, islem numarasi
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gonderilmedigi takdirde sistem tarafindan otomatik olarak bir islem numarasi atanmakta ve UlY’'ne cevap
olarak déniilmektedir.

e Uye isyeri XML mesajinda génderilmesi gereken islem alanlarinin tutarl olmasi ve XML formatina uygun
gonderilmesi zorunludur.

e Sanal POS uzerinde igslemler online olarak gergeklestirilir ve cevabi aninda lye isyerine iletilir. Internet
hatlarindaki kopukluklar ve benzer aksakliklar yiiziinden cevabi alinamayan islemler, Gye isyeri tarafindan
sorgulanmali ve gerekli iptal islemleri yapiimalidir.

e Sanal POS sistemi tarafindan dondurilen cevaplar da XML formatinda olacaktir.

e Sanal POS sisteminde giin sonu islemleri otomatik yapilir. UiY’nin giinii kapatmak ya da baslatmak igin
herhangi bir islem yapmasina gerek yoktur. istenirse, manuel giin sonu kapatma gerceklestirebilir.

e Sanal POS sisteminden islem cevabi olarak déniilen islem numarasi (Transactionld), UiY tarafindan
mutlaka saklanmalidir. Bu numara, ilgili islemin iptali ve sorgulanmasi sirasinda kullaniimaktadir.

o Uiy, Sanal POS sistemine, herhangi bir islemde isleme dair bir siparis numarasi gondermek istiyor ise bu
bilgileri “Orderld” altinda gonderebilir. Ayni Orderld bilgisine sahip sadece ve sadece 1 adet basarili islem
bulunabilir. Belli bir siparis numarasi ile 1 adet basarili islem gecilmis ise, mikerrerligi dnlemek adina, ayni
islem numarasi ile ikinci bir satis geldigi takdirde bu islem, basarisiz olarak cevaplanmaktadir. Ote yandan,
belli bir siparis numarasi ile gecilen islemler basarisiz cevap almig ise, ayni siparis numarasi ile yeni islemler
gonderilebilmektedir.
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Sanal POS islem Tipleri

PayFlex Vpos uygulamasi Gzerinde asagidaki islemler yapilabilmektedir.

Satis / Taksitli Satis
On Provizyon Agma
On Provizyon Kapama
Puan Kullanma
VFT Satig
VFT Sorgulama
Puan Sorgulama
Uye isyeri Kampanya Sorgulama
Eslenikli iade
Esleniksiz iade
iptal
Kredi Kart Test
Yapilandiriimis Taksitli islem
Recurring islem (Tekrar eden 6demeli islem)
Reversal (Teknik iptal)
Giin Sonu Gegme islemi
Surcharge Sorgu
Kart Kaydetme (SaveCard islemi)
Mutabakat Sorgu islemleri
o Basarili islem Sorgulama
o Basarili islem Kirilimi Sorgulama
o Kayit Detay Sorgulama
o  Glin Sonu Alinacak Kayitlar Sorgulama
Kurumsal Kart islemleri
o  Kurumsal Kart Esit Taksitli Satis
o Kurumsal Kart Esnek Taksitli Satig
o Kurumsal Kart lade
o Kurumsal Kart iptal
Basak Kart islemleri
o Basak Hesap Sorgulama
o Basak Satis
o Basak Satis iptal
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PayFlex VPos XML Sema Bilgileri

PayFlex VPos uygulamasina gonderilen XML mesajlarindaki alanlarin agiklamalari, gosterilmektedir.

XML alan adi Agiklama Alan bigimi ve |Alabilecegi deger
Uzunlugu
VposRequest islem bilgileri bélimii - -
TransactionType islem ad\ bilgisi Bosluk - Sale
icermemelidir. Cancel
Refund
Auth
Capture
Reversal
CampaignSearch
BatchClosedSuccessSearch
SurchargeSearch
VFTSale
VFTSearch
PointSearch
PointSale
Credit
SaveCard
KKSale
KKFlexSale
BKSearch
BKSale
BKCancel
Merchantid Uye isyeri numarasi Alfanumerik- |-
15
Password Uye igyeri sifresi Alfanumerik +
Sembol
Transactionld Benzesiz (Unique) islem numara  |Alfanumerik-
bilgisi 40
TerminalNo islemin hangi terminal izerinden |Alfanumerik-8 |UiY icin tanimlanmis mevcut
gonderilecegi bilgisi terminallerden herhangi
birinin terminal numarasi
iletilmelidir. Or: VB007000,...
CurrencyAmount islem tutar bilgisi Sayisal(kurus |Ornek: 55.00 ya da 145.34
hari¢ maks 10
basamakl
olabilir.)
SurchargeAmount Surchargeli islem tutar bilgisi Sayisal(kurus |Ornek: 55.00 ya da 145.34

hari¢ maks 10
basamakl
olabilir.)
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XML alan adi Agiklama Alan bicimi ve |Alabilecegi deger
Uzunlugu
CurrencyCode islem kur bilgisi (YTL = 949) Sayisal — TL=949
Tamsayi - 3 uUsSD=840
EUR=978
JPY=392
GBP=826
PointAmount Puan tutari Sayisal Ornek: 55.00 ya da 145.34
PointCode Puan birimi Sayisal TL=949
NumberOfinstallments islem taksit sayisi Sayisal — Tam |Ornek: 1, 12, vb...
sayl—2
BrandName Kredi karti kart kurulusu bilgisi Sayisal 100: Visa
200: MasterCard
300: Amex
500: China UnionPay
Pan Kredi kart numarasi bilgisi Sayisal-15-22
Expiry Kredi karti son kullanma tarihi Sayisal-6 YYYYMM
bilgisi
Cw Kredi karti glivenlik kodu bilgisi Sayisal-3 Ornek: 544
SecurityCode AMEX kartlarin 6n ylzinde Sayisal-4 Ornek:9456
bulunan givenlik numarasidir
ReferenceTransactionld  |Orjinal islem Uye isyeri islem Alfanumerik—
numarasi bilgisi 40
CardHoldersName Kart sahibinin adi Alfanumerik—
100
ClientIp islemi yapan son kullanicinin IP si  |Alfanumerik— |Ornek: 78.155.195.43
Uye is yeri tarafindan alinip sanal |15
posa gonderilecektir
Orderld Siparis numarasi islem basarih Alfanumerik—
olana kadar ayni siparis numarasi |40 + Sembol
sisteme gonderilebilir(UyeRefNo)
OrderDescription Siparis ile ilgili varsa detayh Alfanumerik-
actklama 2000 +
Sembol
RecurringFrequencyType |islemin hangi periyod tipinde Alfanumerik- |Day, (Gunlik tekrarlama)
tekrarlanacagi bilgisini icerir Sabit Month, (Aylik tekrarlama)
Year (Yillik tekrarlama)
RecurringFrequency islemin ne kadar siirede bir Sayisal

tekrarlanacagi bu alanda belirtilir.

RecurringFrequencyType ile
birlikte bir anlam ifade eder
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XML alan adi Agiklama Alan bicimi ve |Alabilecegi deger
Uzunlugu
RecurringinstallmentCount|Recurring islemin toplamda kag  [Sayisal
kere tekrar edecegi bilgisini igerir
CAVV MPI tarafindan 3D Secure islemin |Alfanumerik-
sonucunda génderilen alan 28 + Sembol
ECI 3D secure islemin sonucu Sayisal Visa:05,06,07
MasterCard:01,02,03
Customitems Uye isyeri tarafindan isleme ait ek |[Complex
bilgiler varsa Customltems
alaninda gonderilir. igeriginde
“Item" listesi vardir
Item isleme ait 6zel bilgiler igerir. Complex-500
iceriginde "name" ve "value"
attirbutelarini barindirir
DeviceType Raporlama amaciyla islemin hangi |Sayisal 1: Android
kaynaktan gonderildigi bilgisi 2:10S
3: Windows
TransactionDeviceSource |MailOrder veye Ecommerce. Sayisal 0 : ECommerce
MailOrder yetkiye baghdir ve 1 : MailOrder
yetkiniz yoksa sanalpos tarafnidan
isleminiz red edilecektir. Tim
Vpos isteklerinde zorunludur.
Extract Bu alanda gonderilecek deger kart |Alfanumerik-
hamili ektresinde islem 40
aciklamasinda cikacaktir. (Abone
no vb. bilgiler gonderilebilir)
ExpSign BKM Express islem Numarasi. Alfanumerik-
BKM Express islemlerinde 40
gonderilecektir. Mpi Strecinden
gecmis olan islemlerde bu alanin
gonderilmemesi beklenmektedir.
MpiTransactionld islemin Mpi tarafindaki Alfanumerik-
Transactionld numarasi. Bu deger |40
VPOS tarafindan islemin 3d
bilgileirni kontrol etmek igin
kullanilir.
Location Raporlama amaciyla, islemin Sayisal l:internet
gonderildigi yer bilgisi 2:Telefon
3:Mobile

4:Kurum muhasebe/erp
sistemi
6:Kiosk
7:Diger
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XML alan adi

Agiklama

Alan bigimi ve
Uzunlugu

Alabilecegi deger

TransactionDeviceSource

islemin MailOrder ya da
ECommerce oldugu belirtilir.
MailOrder ise, isteklerde ECI ve
CAVV veya ExpSign degerleri
gonderilmemelidir. ECOmmerce
isteklerde ise ECI ve CAVV veya
ExpSign degerlerinin gdnderimi
opsiyoneldir, non secure ve ya
secure ECommerce iglem
gegilebilir.

Sayisal

0:ECommerce
1:MailOrder

MerchantType

Uye Isyeri tipi. Banka tarafindan
Uye isyerine iletilmektedir. liye
isyeri icin sabit bir degerdir. tim
isteklerde, bu deger
kullanilmalidir

Sayisal

0: Standart Isyeri
1: Ana Bayi
2: Alt Bayi

HostSubMerchantid

Alt bayi numarasi. Banka
tarafindan Uye isyerine
iletilmektedir. tim isteklerde, tye
isyeri kendisine iletilen bu degeri
kullanmalidir

Alfanumerik-
15

Or: 00000000000471

Identity

TCKN ya da VKN bilgisi.
HostSubMerchantld yerine bu
alan kullanilarak islem gecilebilir.

String
tckn 11 hane
vkn 10 hane

Or11111111110

KKSale

Kurumsal Kart Esit Taksitli Satis
islemi

KKFlexSale

Kurumsal Kart Esnek Taksitli Satis

BKSearch

Basak Kart Hesap Sorgulama

BKSale

Basak Kart Satis

BKCancel

Basak Kart ip

PayFlex VPos XML Sema Bilgileri
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PayFlex VPos uygulamasindan cevap olarak génderilen XML mesajlarindaki alanlari ve agiklamalari

gosterilmektedir.

XML alan adi

VposResponse

TransactionType

Merchantid

Transactionld

Aciklama

islem bilgileri bélimii

Requestte gdonderilen
TransactionType geri
gonderilecektir.

Requestte gdonderilen
Merchantld geri
gonderilecektir.

Requestte gdonderilen
Transactionld
gonderilmediyse Sanal Pos
tarafindan olusturulan
Transactionld geri
gonderilecektir.

ReferenceTransactionld Requestte gonderilen

ResultCode

ResultDetail

AuthCode

HostDate

ReferenceTransactionld geri
gonderilecektir.

islemin sonucu

islemin sonucuna ilgili varsa
detayh bilgi

Banka tarafindan islemin
cevabinda donilen kod

islemin banka tarafinda
gordiigi tarih ve saat bilgisini
icerir

Alan bicimi  Alabilecegi deger

ve Uzunlugu

- Sale
Cancel
Refund
Auth
Capture
Reversal
CampaignSearch
CardTest
BatchClosedSuccessSearch
SurchargeSearch
VFTSale
VFTSearch
PointSearch
PointSale
Credit

SaveCard
KKSale
KKFlexSale

Alfanumerik- -
15

Alfanumerik-
40

Alfanumerik— Request islemi
40

Alfanumerik- 0000,2011 v.b..
4

Alfanumerik-
100

Alfanumerik-
50

Alfanumerik- yymmddhhmm formatinda olacaktir

10
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XML alan adi

Rrn

Customltems

Item

Name

Value

NumberOfinstallments

CurrencyAmount

TLAmoiunt

VftAmount
SurchargeAmount
CurrencyCode

InstallmentTable

Installmentitem

Aciklama

islemin bank tarafindaki
referans numarasi

Sanal pos tarafindan isleme
ait ek bilgiler varsa
Customltems alaninda

gonderilir. iceriginde "ltems"

listesi vardir

isleme ait dzel bilgiler icerir.

iceriginde "name" ve "value"

attirbutelarini barindirir

isleme ait dzel bilginin adi

isleme ait 6zel bilginin
degerini icerir

islemin taksit sayisi

islem Tutari

islemin TL Tutari. Yabanci
para birimi ile yapilan
tahsilatlarin, gegerli kura
gore, hesaplanan TL Tutar
karsihgidir.

Vade Farkli Tutar
Surcharge tutari
Param birimi

islem sonucunda bir taksit
hesaplamasi yapilirsa taksit
tablosu bu alanda geri
donilecektir
"Installmentltem" listesi
barindirir

Taksit tablosuna ait bilgileri
icerir. iceriginde "Date",
"Amount" attribute larini
barindirir

Alan bigimi
ve Uzunlugu

Alfanumerik-
12

Complex

Complex

Alfanumerik

Alfanumerik-
degisken

Sayisal —tam
Sayi -2

Sayisal

Sayisal

Sayisal
Sayisal
Sayisal -3

Complex

Complex

Alabilecegi deger

CUSTOMMESSAGE,
MAXIPOINT,
MILPOINT,
TOTALMAXIPOINT,
TOTALMILPOINT,

INSTALLMENTTRANSACTIONAMOUNT,

DISCOUNTEDAMOUNT

11.23

11.23
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XML alan adi Aciklama Alan bigimi
ve Uzunlugu

Date Taksite ait tarih bilgisini icerir Alfanumerik-
8
IsSurcharge iletilen islem, Surcharge Sayisal

operasyonuna ugrayip
ugramadig bilgisi

ThreeDSecureType 3D Secure islem tipi Sayisal
CampaignTable Kampanya bilgisi Alfa numerik
GainedPoint islem sonucunda kazanilan  Sayisal
puan bilgisi
TotalPoint islem sonucunda kalan puan Sayisal
bilgisi

Custominstallments Taksit ile ilgili parametrelerin Complex
gonderilecegi alan, Tarim
Kart ve Kurumsal Kart ile ilgili
parametreler bu alanda
gonderilir.

Identity TCKN ya da VKN ile islem String
gecilmek istendiginde
HostSubMerchantld yerine
bu alan kullanilarak islem vkn 10 hane
gecilebilir.

tckn 11 hane

PayFlex VPos tarafindan cevap olarak gonderilen XML Semasi

Alabilecegi deger

yyyyMMdd

1: Surcharge'li islem ise,

NonSecure =1,
Secure =2,
HalfSecure =3

Or 11111111110
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iSLEM iSTEK MESAJ PARAMETRELERI ZORUNLULUK TABLOSU

Dikkat! Tabloda yer alan kisaltmalarin anlami agagidaki gibidir. Z: Zorunlu O: Opsiyonel K: Kosullu X:

Mesajda olmamali

Z
z
Z
Z

Z
Z
Z
Z

Z Z Z Z Z Z Z Z Z Z
Z Z Z Z Z Z Z Z Z Z
Z Z Z O zZ zZ Z Z Z Z

TrancactionType
Merchantld

Z O O 2z

z

TerminalNo
Pasword

Z 7Z Z Z Z Z Z Z Z Z

O 0 OO 0O 0OOOOO O O o o o o o

Z Z Z X Z Z Z Z Z Z

TransactionlD

Pan

z
Z

Z Z Z X Z Z Z Z Z Z

Expiry

O O X X

X

O 0O O X O 0o o oo o
Z Z Z Z X Z X Z Z Z
Z Z Z X X Z X Z Z Z

CVV / SecurityCode
CurrencyAmount
CurrencyCode

X
X
X

X
X
X

O O O X X Z X X Z O

NumberOfinstallments
InstallmentCount
BrandName

ECI

X

O O 0O X X Z X X zZz O X
O O O X 0O OO0 o0 o o o
X Z O X O O 0O O O X
X Z O X O O 0 O O X
O 0O O X 0O 0 0O X X X

X

X

O O

X
X
X
X
X
X

CAVV
TAVV

X Z O X O O 0 O O X
X X X X Z X X X X X
X X X X Z X X X X X

MpiTransactionid
PointAmount
PointCode

Orderld

o X X
o X X

X

X
O O O O X

X

O 0O OO0 O 0OoOOo oo o
X X X Z X X X X X X
O O O X 0O OO O o0 X
O O O X 0O OO O o0 X
O O O X 0O OO O o0 X
O O O X 0O OO O o0 X
O 0O O X 0O 0 OO0 o X
Z Z Z Z Z Z Z Z Z Z

X
X
X
X
X
X
Z

ReferenceTranscationld

ExpSign
Extract

O X X
O X X
O O X
O O O
0 O O

X
X
X
X
X

CardHoldersName
OrderDescription
Customltems

Clientlp

O O O O X
O O O O X

X
X

O 0O O X O 0o o oo o
O 0O O X O 0o oo o o
Z Z Z X Z Z Z Z Z X
O O X X X X X X zZ X

DeviceType
Location

X
X
X

TransactionDeviceSource

Custominstallment

Identity

O O X

X

O O X X X X X X X X

36



islem Kurallari ve XML Alan Ayrintilari

PayFlex VPos islemleri sirasinda uygulanan kurallar ve islemler sirasinda kullanilan alan ayrintilari asagidaki

gibidir:
1.

islem Numarasi(Transactionld): PayFlex VPos sistemine gonderilen her islem farkl bir islem
numarasi(Transactionld) igermelidir. Bu islem numarasi ile, ilgili isleminin sonucunu sorgulamakta ve
iptal islemlerinde referans olarak kullanilmaktadir.. islem numarasi génderilmedigi takdirde sistem
tarafindan otomatik olarak bir islem numarasi atanmakta ve UlY'ne cevap olarak donilmektedir.
Transactionld bilgisi alfanimerik bir alandir. Transactionld alani istenilen karakter (alfaniimerik)
dizisinden olusturulabilir fakat " " (bosluk) karakteri ve tiirkce karakterler icermemelidir. Herhangi bir
islemin iptali sirasinda bu bilgi ReferenceTransactionld alaninda PayFlex VPos sistemine
gonderilmelidir. Bu bilgi hatali gonderildigi ya da gonderilmedigi takdirde ilgili iptal veya iade islemi
yapilamayacaktir. Bu sebeple, islem numarasi, lye isyeri tarafindan mutlaka saklanmahdir.

Terminal Numarasi(TerminalNo): islemin HOST'a hangi terminal lizerinden iletilecegi bilgisidir.
islem Tipi (TransactionType): Gonderilecek islemin tipidir. Alabilecegi degerler Tablo 4 1'de
belirtilmistir. Bu alan kesinlikle bosluk icermemelidir.
Uiy Sifresi (Password): Sanal magazanin tanimlanmis olan isyeri sifresi Password alaninda
gonderilmelidir.
Taksitli islemler (NumberOfinstallments): Uye isyeri taksitli islem yapmaya yetkili ise satis
islemlerini taksitli olarak gerceklestirebilecektir. islem icin taksit bilgisi NumberOfinstallments isimli
alandan génderilecektir. Taksit sayisi pozitif tamsayi olmali ve bankanin ye igyeri igin tanimladigl
taksit araliklarinda yer almalidir.
islem Kur Bilgisi (CurrencyCode): PayFlex VPos sisteminde yapilan islemler Tiirk Lirasi ve diger
yabanci para birimleri tizerinden yapilabilmektedir. CurrencyCode alaninda Tiirk Lirasi igin 949
gonderilmelidir. Puan kullanma islemlerinde ise puan tiiriine gore ilgili puan kodu géonderilmelidir.
Para Birimi Kodu
TL 949
usD 840
EUR 978
JPY 392
GBP 826

islem Kur Bilgisi
islem Tutar Bilgisi (CurrencyAmount): PayFlex VPos sisteminde yapilan islemlerde tutar bilgisi, kurus
bilgisini de icerek sekilde gonderilmeli, bir baska deyisle tutar bilgisinde Nokta(.)'dan sonra 2 anlaml
basamak mutlaka yer almalidir. Ornegin 23.00 ya da 250.45 gibi.
Kart Tipi Bilgisi (BrandName): Uye isyerileri herhangi bir islemde kullanilan kart tiiriinii BrandID

alaninda géndermelidir. BrandName alaninda kartin tiirtine goére ilgili bilgi gonderilmelidir. (Visa,
Master Card, American Express).

Kart Tipi Bilgisi Kart Tipi Kodu
Visa 100
Master Card 200
Troy 300
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10.
11.

12.
13.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Kart Tipi Bilgisi Kart Tipi Kodu

American Express 400
China UnionPay 500
Kart Tipi Bilgisi

Son Kullanma Tarihi (Expiry): Kredi kartinin son kullanma tarihi bilgisidir. Formati yyyyMM (200901)
olmaldir.

CVV2 (Cvv): Kredi kartinjin arka bolimiinde bulunan g haneli yakamlardir.

Orjinal islem Bilgisi (ReferenceTransactionld): iptal veya iade edilecek olan satis isleminin
Transactionld'sidir. iade veya iptal isleminin ayrica kendi benzersiz (unique) Transactionld'si
olmalidir. Bu alan bosluk icermemelidir.

ECI (ECI): 3DES islemlerde kullanilan Mpi tarafindan gonderilen ECI kullantlir.
CAVV (CAVV): 3DES islemlerde MPI tarafindan gonderilen CAVV degeri kullanilir

Siparis Numarasi (Orderld): UiY, herhangi bir islemde isleme dair bir siparig numarasi géndermek
istiyor ise bu bilgileri "Orderid" altinda gonderebilir. Ayni Orderld bilgisine sahip sadece ve sadece 1
adet basarili islem bulunabilir. Belli bir siparis numarasi ile 1 adet basarili islem gegilmis ise,
mukerrerligi 6nlemek icin, ayni islem numarasi ile ikinci bir satis geldigi takdirde bu islem, basarisiz
olarak cevaplanmaktadir.

Siparis Detayi (OrderDescription): Uye isyeri Orderld génderdigi herhangi bir isleme siparisle ilgili
olan agiklama alani ekleyebilir.

Kart Sahibi Adi (CardHoldersName): Uye isyeri alis verisi yapan kart sahibinin adini PayFlex VPos'a
bu alanda gonderebilir.

Aligverisi Yapan Son Kullanicinin Ip si (Clientlp): Uye isyeri siteden alisverisi yapan kisinin Ip sini
tespit PayFlex VPos'a bu alanda gonderebilir.

islem Kaynag) Bilgisi (DeviceType): islemin hangi kaynaktan génderildigi bilgisidir. Raporlama
amaciyla kullanilmaktadir. 1: Android, 2:10S, 3:Windows

Ekstre Bilgisi(Extract): Raporlama ve Sorgulama Ekranlarinda burada iletilen bilgilerle sorgulama
yapilabilmektedir. (Abone no vb. bilgiler gdnderilebilir)

BKM Express islem Numarasi(ExpSign): BKM Express iizerinden gerceklestirilmis islemler icin, BKM
Express numarasi yazilmalidir.

Mpi islem Numarasi(MpiTransactionld): Banka tarafindan lye isyerinizin MPI tarafindaki
islemlerinin kontroll yapilmasi isteniyorsa bu alanin gonderilmesi gerekir. VPOS bu alan araciligiyla
gonderilen ECI ve CAVV degerlerini MPI dan sorgulayarak kontrol eder.

islem Yeri Bilgisi(Location): islemin hangi uygulama/modiil/yerden génderildigi bilgisidir. Raporlama
amaciyla kullanilmaktadir. 1:internet 2:Telefon 3:Mobile 4:Kurum muhasebe/erp sistemi 5:Mail
Order 6:Kiosk 7:Diger

Recurring islemin Tekrarlanma Tipi (RecurringFrequencyType): Uye isyeri Recurring isaretledigi
islemin tekrarlanma siklik tipini belirtmek zorundadir. 3 gesit tekrarlanma sikligr bulunmaktadir.
GUnluk (Day), Aylik(Month) ve Yillik(Year).

Recurring islemin Tekrarlanma Sikligi (RecurringFrequency): Uye isyeri islemi recurring olarak
isaretledikten sonra tekrarlanma sikligini belirtmek zorundadir. Tekrarlanma sikligi
RecurringFrequencyType ile beraber bir anlam ifade etmektedir.

Recurring islemin Toplam Kag Kez Tekrarlanacagi (RecurringlnstallmentCount): Uye isyeri islemi
recurring olarak isaretledikten sonra islemin kag kez tekrarlanacagi belirtmek zorundadir.
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26. islem Sonug Bilgisi (ResultCode): PayFlex VPos sistemine génderilen her islem, gerekli kontrollerden
gecirildikten ve ilgili islem gergeklestirildikten sonra bir cevap bilgisi ile Gye isyerine gdonderilir.
islemin sonucuna dair temel bilgi ResultCode alaninda verilmektedir.

27. Miisteri Numarasi(CustomerNumber): PayFlex VPos sistemine gonderilen SaveCard (Kart Saklama)
isleminde kart saklanacak musteri numarasinin girilecegi alandir. Kart saklama igin girilmesi
zorunludur.

28. ldentity : Tckn ya da Vkn ile islem gecilmek istendiginde Identity alani doldurularak Tckn/Vkn ile
islem gecilebilir.

29. Alt Bayi Uye isyeri Adi(SubMerchantName): PayFlex VPos sistemine gdnderilen Satis, On Provizyon
Ac¢ma/Kapama isleminlerinde Customltems alaninda alt bayi lUye isyeri adinin girilecegi alandir.

30. Alt Bayi Uye isyeri Numarasi(SubMerchantNumber): PayFlex VPos sistemine génderilen Satis, On
Provizyon Agma/Kapama isleminlerinde Customltems alaninda alt bayi tiye numarasinin girilecegi
alandir.

31. Alt Bayi Uye isyeri TCKN/VKN No(SubMerchantNo): PayFlex VPos sistemine gdnderilen Satis, On
Provizyon Acma/Kapama isleminlerinde Customltems alaninda alt bayi tiye isyerinin tckn/vkn
numarasini girilecegi alandir.

Kurallar

e Tckn/Vkn ile 6deme sadece alt bayi tizerinden gegilen islemler igin kullanilabilir(MerchantType=2
olmalidir)

e  Tckn/Vkn degeri en az 10 en ¢ok 11 katakter uzunlugunda olabilir.

e  Tckn/Vkn degeri ve HostSubMerchantld degeri ayni request icerisinde kullanilamaz.islem gecilecek
Uye is yeri icin Identity alani yada HostSubMerchantld degeri kullaniimalidir.

islem sonug bilgisini iceren 4 haneli bir koddur. Basarili islemler igin bu deger "0000" dir. islem sirasinda
olusan hatalara dair kodlar da bu alandan génderilir. Hata ve uyari kodlari "islem Sonug Kodlari" baslig
altinda anlatilmstir.

1. islem Sonug Detayi (ResulDetail): PayFlex VPos sistemi her islemin cevabinda isleme ait cevap
koduna dair bir agiklamayi Uye isyerine doner.

2. Otorizasyon Kodu (AuthCode): Basarili islemlerde ana sistem tarafindan déndirilen otorizasyon
kodudur.

3. Referans Numarasi (Rrn) : islemin banka tarafindaki referans numarasini belirtir. Banka tarafindan
PayFlex VPos'a iletilen Rrn numarasi Uye isyerine gonderilir.

4. islemin Banka Sisteminde Yapildigi Saat (HostDate): islemin bankada sisteminde yapildigi saati
belirtir. PayFlex VPos tarafinda lye isyerine gonderilir.

5. islem Sonucuna Ozel Gonderilmis Ozel Alanlar (Customltems): islemin sonucuna ait ek bilgiler bu
alanda gonderilir. (Puan sorgulama sonucunda kart sahibinin ka¢ puaninin oldugu puan kullanimdan
sonra kag puani kaldigi ya da Banka tarafindan génderilmis 6zel mesaj (CUSTOMMESSAGE) v.b. )
Customltems in icerisinde Item listesi bulunur. Item listesinin igerisindeki "name" ve "value" alanlari
gonderilen 6zel paretmerelerin ismi ve degeri okunabilir.

6. Surcharge islem Bilgisi(IsSurcharge): iletilen islemin, Surcharge operasyonuna ugrayip ugramadigini
UiY'ne bildiren alandir. 1: Surcharge'li islem, 2: Surcharge'siz islem

7. Surcharge islem Detayi(Surcharge): iletilen islem, Surcharge operasyonuna ugramis ise, yapilan islem
hakkinda bilgi dondlir.

8. Token Bilgisi(PanCode): PayFlex VPos sistemine gonderilen SaveCard(Kart Saklama) islemi sonucunda
kartin saklandigi Token bilgisidir.
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6.1 Pesin/Taksitli Satig(Sale)

Satis islemi misteri kredi kartindan tahsilat yapmak icin kullaniimaktadir.

e TransactionType degeri, Pesin ve Taksitli Satis islemleri icin “Sale” olarak génderilmelidir.
e Her basarili satis isleminde farkl bir Transactionld kullaniimalidir.

e ECI: lislem icin ACS'in Urettigi elektronik ticaret belirteci provizyon mesajina
eklenmelidir.

e CAVV: ACS tarafindan uretilen 28 byte buyukligiinde kart sahibi dogrulama degeri
provizyon mesajina yazilmalidir.

e  MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestid
degeri, sanal POS a istek iletilirken, MpiTransactionld alanina mutlaka setlenmelidir.

e islem taksitli olacaksa provizyon istek mesajinda “NumberOfinstallments” parametresi
ve degeriyer almaldir.

e  “TransactionDeviceSource” degeri 3D Secure bir islemde “0” olmalidir.

6.1.1 3D Secure Provizyon istegi

<?xmlversion="1.0" encoding="utf-8"?>

< VposRequest>
<Merchantld>¥#*### &k ksskxkxk*x o \Marchantld>
<Password>**#**¥**< [password>
<TerminalNo>***#****%< /TarminalNo>
<Pan>4289450189088488</Pan>
<Expiry>202304</Expiry>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionType>Sale</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<NumberOfinstallments>5</NumberOfinstallments>

<CardHoldersName>Emine TOPAL</CardHoldersName>
<Cvv>454</Cvv>
<ECI>05</ECI>

<CAVV>AAABCYaRIWAAAVQ1gpEjAAAAAAA=</CAVV>(

<MpiTransactionld>5d6b951b06fa043379458dc835b71d0c8</MpiTransactionld>

<Orderld>sanalpostest_27042022</Orderld>
<OrderDescription>Bu bir bilet satisi islemidir</OrderDescription>
<Clientlp>190.20.13.12</Clientlp>

<Customltems>

<Item name="isim" value="Emine" />

<Item name="Soyisim" value="Topal" />

<ltem name="Agiklama" value="EGiTiMm UCRETi" />
</Customltems>
<TransactionDeviceSource>0</TransactionDeviceSource>
<DeviceType>3</DeviceType>

<Location>1</Location>

</VposRequest>

*Opsiyonel olarak belirtiimeyen tiim alanlarin génderilmesi zorunludur.
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6.1.2 3D Secure Provizyon Cevabi

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchant|d>*###*kxkxk ki kxk o \Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Orderld>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</Orderld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>

<CurrencyAmount>10.50</CurrencyAmount>

<CurrencyCode>949</CurrencyCode>

Sonug¢ mesajinda donen ResultCode ve ResultDetail alanlarina gére yorumlama yapilmalidir.
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6.2 Yarim 3D Secure (Half Secure) islem

PARes Kart Dogrulama Cevabi “A” olmasi durumunda bu akisa gegilmelidir.

e  ECI: Half Secure olarak, Sanal POS sistemine iletilecek satis isteklerinde, ECI degeri ;
VISA markali bir kart ise 06; MASTERCARD markali bir kart ise 01 olarak
gonderilmelidir.

e CAVV: Status alan igerigi “A” ise, CAVV bilgisi otorizasyon mesajina yerlestirilmelidir.

e MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestld degeri, sanal POS a istek iletilirken, MpiTransactionld
alanina setlenmelidir.

e  Kart ve tutar bilgilerinin (Pan, Expiry, CurrencyAmount, CurrencyCode) provizyon
mesajinda yeniden yer almasina gerek yoktur.

6.2.1 Half Secure islem Ornek XML Provizyon istek Mesaji

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>******</Merchantld>
<Password>******< /Password>
<TerminalNo>******< /TerminalNo>
<TransactionType>Sale</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Cvv>*#*<[Cyv>
<ECI>**</ECI>
<CAVV></CAVV> [l Status alan icerigi “A” ise, CAVV bilgisi otorizasyon mesajina
yerlestirilmelidir.
<MpiTransactionld>5d6b951b06fa043379458dc835b71d0c8</MpiTransactionld>
<Orderld>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</Orderld>E opsiyonel
<Clientlp>190.20.13.12</Clientlp>
<Customltems>llopsiyonel
<Item name="isim" value="Emine" />
<ltem name="Soyisim" value="Topal" />
<Item name="Ag¢iklama" value="EGiTiM UCRETi" />
</Customltems>
<TransactionDeviceSource>0</TransactionDeviceSource>E ECommerce
</VposRequest>
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6.2.2 Half Secure islem Ornek XML Provizyon Cevap Mesaiji

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld>******</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Orderld>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</Orderld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>10.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>3</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<BatchNo>86</BatchNo>
<TLAmount>10.50</TLAmount>

</VposResponse>

6.3 Normal islem - Non Secure Ornek XML Provizyon istek Mesaji

islem 3D Secure olmayacaksa islem dogrudan bu asamadan baslamalidir. Normal islem (Non
Secure) olacak islemin istek mesajinda ECI, CAVV ve MpiTransactionld yer almamalidir.
¢ TransactionType degeri, Satis ve Taksitli Satis islemleri icin “Sale” olarak
gonderilmelidir.
e islem taksitli olacaksa provizyon istek mesajinda “NumberOfinstallments”
parametresi ve degeri yer
almalidir. Uye isyeri calisma sartlarina gore Taksit sayisi 2 ve (istii bir deger
gonderilmelidir.
e “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order islem igin “1”olarak génderilmelidir.

6.3.1 Normal islem (Non Secure) Ornek XML Provizyon istek Mesaji

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>**##*&&xkkx%% %% [Merchantld>
<Password>********< [Password>
<TerminalNo>********< /TarminalNo>
<TransactionType>Sale</TransactionType>
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<Transactionld>VPOSTEST_27042022</Transactionld>
<CurrencyAmount>12.23</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>41197901****4284</Pan>

<Cvv>***<[Cyv>

<Expiry>*****¥< [Expiry>

<Clientlp>1.1.1.1</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>
<Customltems>

<ltem name="isim" value="Emine" />

<Item name="Soyisim" value="Topal" />

<ltem name="Agiklama" value="EGiTiMm UCRETi" />
</Customltems>

</VposRequest>

6.3.2 Normal islem (Non Secure) Ornek XML Provizyon Cevap Mesaiji

<?xmlversion="1.0" encoding="utf-8"?>
<VposResponse>
<Merchantld>###*#*&xkkxkxdrx e /Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>VPOS_27042022</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<Customltems>
<ltem name="isim" value="Emine" customType="Text" />
<ltem name="Soyisim" value="Topal" customType="Text" />
<Item name="Agiklama" value="EGITiM UCRETI" customType="Text" />
</Customltems>
<InstallmentTable />
<CampaignResult />
<AuthCode>963994</AuthCode>
<HostDate>20220427141224</HostDate>
<Rrn>211714859000</Rrn>
<TerminalNo>VP000265</TerminalNo>
<TotalPoint>59146.81</TotalPoint>
<CurrencyAmount>12.23</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>187</BatchNo>
<TLAmount>12.23</TLAmount>
</VposResponse>
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6.4 On Provizyon islemi

Bu islem kart lizerinde belirtilen tutarin bloke edilmesini saglar.
e TransactionType degeri, “Auth” olarak gonderilmelidir..
e Her basarili 6n provizyon isleminde Transactionld degistirilmelidir.
e On provizyona alinan bir islem iptal(cancel) edilebilir ya da Capture ( 6n provizyon
kapama) edilebilir.
e On provizyon islemi iade edilemez.
e  Taksitli olarak 6n provizyon alinabilir. (Uye is yerinin taksit yetkisi olmalidir)

6.4.1 On Provizyon Ornek XML istek Mesaj

<?xmlversion="1.0" encoding="utf-8"?>

<VposRequest>
<Merchantld>®*&##kxkisixkxi* o \Marchantld>
<Password>********< [password>
<TerminalNo>***#**¥*¥< /TarminalNo>
<TransactionType>Auth</TransactionType>
<Transactionld>20170110s_005</Transactionld>
<CurrencyAmount>10.03</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4289450189088488</Pan>
<Expiry>202109</Expiry>
<Cwv>***< [Cyv>
<Clientlp>190.20.13.12</Clientlp>

<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest

6.4.2 On Provizyon Ornek XML Cevap Mesaiji

<?xml version="1.0" encoding="utf-8" ?>
<VposResponse>
<Merchantld>*#*#*#xkkkxkxk* < /Merchantld>
<TransactionType>Auth</TransactionType>
<Transactionld>20170110s_005</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
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6.5 Puan Kullanma (PointSale)

Bu islem ile misterinin, kartinda bulunan puan ile alim yapmasi saglanir. Puan kullanma islemlerikullanma
islemleri sirasinda uygulanan kurallar,

Her basarili islemde farkli bir Transactionld kullaniimalidir.

islemi yapabilmek icin TransactionType alani "PointSale" olarak isaretlenmelidir.

islem sirasinda Pan, CurrencyAmount CurrencyCode, Expiry alanlarinin doldurulmasi zorunludur.
PointAmount alaninda yapilmak istenen islemin Puan tutari génderilmelidir.

islem sirasinda kullanilmak istenen puan tiirii belirtilmelidir. Puan tiiriinii belirtmek icin PointCode
alani kullanilmahdir.

islem "pesin" olarak calisir. Taksitli puan kullanma islemi yapilamaz.

Bu islem, satis islemi ile ayni sekilde yapilmaktadir

Ornek puan kullanma istek mesajlari ve PayFlex VPos'un bu mesajlara déndiigii cevaplar asagida
gosterilmektedir.

6.5.1 Puan Kullanma Ornek XML istek Mesaiji

<?xmlversion="1.0" encoding="utf-8"?>

<VposRequest>
<Merchantld>#*##*#* & sk xkxkrx < /Merchantld>
<Password>******¥*< [password>
<TerminalNo>***#*¥**< /[TarminalNo>
<TransactionType>PointSale</TransactionType>
<Transactionld>vpos_08072019</Transactionld>
<PointAmount>10.07</PointAmount>
<PointCode>949</PointCode>
<Pan>4289450189088488</Pan>
<Expiry>202304</Expiry>
<Cvv>060</Cvv>
<Clientlp>190.20.13.12</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

6.5.2 Puan kullanma Ornek XML Cevap Mesaiji
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<?xmlversion="1.0" encoding="utf-8" ?>
<VposResponse>
<Merchantld>####* ks kkxskxkr* ¢ INarchantld>
<TransactionType>PointSale</TransactionType>
<Transactionld>vpos_08072019</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>470321</AuthCode>
<HostDate>20161025142711</HostDate>
<Rrn>000075474186</Rrn>
<TerminalNo>*****¥#*%< [TarminalNo>
<PointAmount>10.07</PointAmount>
<TotalPoint>44.06</TotalPoint>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>20</BatchNo>
</VposResponse>

7. REFERANSLI iSLEMLER

Referansli islemler (iptal, ilade ve On Provizyon Kapama) hem Sanal POS Yénetim Paneli (izerinden hem de API
aracihigiyla gergeklestirilebilir.
API Gzerinden islem yapilirken, ilgili servise ait ServisUrl adresi kullaniimahdir.

7.1 iptal (Cancel) islemi

iptal islemleri, basarili gergeklesmis ve heniiz giinsonu alinmamis bir satis veya iade islemini iptal etmek igin
kullanilir.

« iptal islemi icin TransactionType alaninin “Cancel” olarak belirtiimesi gereklidir.

e Her basarili iptal isleminde “Transactionld” degistirilmelidir.

* iptali yapilacak isleminin orjinal kaydinin bulunabilmesi icin iiye isyeri “ReferenceTransactionld”
alanina iptal edilmek istenen isleme ait “Transactionld” numarasini géndermelidir. Aksi takdirde
islem iptal edilemeyecek, ilgili hata kodu dondirilecektir.

* iptal ile satis isleminin tim tutari iptal edilmektedir

e Taksitli islemlerinin iptallerinde herhangi bir farklilik yoktur.

* iptal islemi iptal edilecek islem ile ayni batch icinde yapilmaldir.

* iptal isleminin gerceklesmesi icin sadece ReferenceTransactionld nin doldurulmasi yeterlidir. Pan
bilgileri veya CurrencyAmount bilgilerinin génderilmesine ihtiyag yoktur.

* Sadece Satis, Taksitli Satis, Satis, lade, Taksitli Satis iade, On Provizyon, Provizyon Kapama, Puan
Kullanim, VFT Satis islemleri iptal edilebilir.
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7.1.1 iptal istegi

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>#*#*##*#*xkxkxkxk o I\Nerchantld>
<Password>*#*****< /password>
<TransactionType>Cancel</TransactionType>
<ReferenceTransactionld>28476f85</Referenc
eTransactionld>
<Clientlp>190.20.13.12</Clientlp>
</VposRequest>

7.1.2 iptal Cevabi

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchant|d>##*##*kkkkkxkxk*x < NMerchantld>
<TransactionType>Cancel</TransactionType>
<Transactionld>7022b92e-3aal-44fb-86d4-33658c700c80</Transactionld>

<ReferenceTransactionld>28476f8/ReferenceT
ansactionld >

<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>

<Campaigninfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>******</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>

<BatchNo>86</BatchNo>




<TLAmount>90.50</TLAmount>

</VposResponse>

7.2 iade(Refund) islemi

iade islemi, basaril gergceklesmis ve giinsonu alinarak finansallasmis bir islemi iade etmek igin kullanilir.

* Bumesajigin TransactionType degeri “Refund” olarak gonderilmelidir.

* Her iadeisleminde Transactionld degistirilmelidir.

e Jjadesi yapilacak satis isleminin orijinal kaydinin bulunabilmesi igin lye isyeri
“ReferenceTransactionld” alaninda orijinal isleme ait “Transactionld” alanini
gondermelidir. Aksi takdirde islem iade edilemeyecek ilgili hata kodu
donddrilecektir.

* lade isleminde iade edilecek tutar, iade edilecek islemin tutarindan kiiciik ya da esit
olmalidir.

e VPOS7/24sisteminde 2 tiir iade yapilabilir; Tam iade ya da kismiiade. iade islem
tutari satisislem tutari ile ayni ise tam iade, satis islem tutarindan kiguk ise kismi

iade yapilr.

* Satis, Taksitli Satis, Puan Kullanim, On Provizyon Kapama ve VFT Satis islemleri iade
edilebilir.

* Kismiiade islemleri toplam tutari satis tutarini gegmeyecek sekilde birden fazla defa
yapilabilir.

 jade istegi giin sonu alinan islemlerde gecerli olacag gibi, ayni giin sonu alinmamis
islem icin de gecerli olabilecektir. Gln sonu alinmamasi islemin iade edilmesi igin
engel degildir.

7.2.1 iade istegi

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>#*#*##*#xkikxkxk o INarchantld>
<Password>123Ab456</Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>10.50</CurrencyAmount>

<ReferenceTransactionld>28476f85-11a2-
8dccfa81497c</ReferenceTransactionld>

<Clientlp>190.20.13.12</Clientlp>

</VposRequest>
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7.2.2 iade Cevabi

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld>#*#*##*#xkxkxkxk o Nerchantld>
<TransactionType>Refund</TransactionType>
<Transactionld>7022b92e-3aal-44fb-86d4-33658c700c80</Transactionld>

<ReferenceTransactionld>28476f
85-11a2-45ac-b340-
8dccfa81497c</ReferenceTransactio
nld>

<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>

<Campaigninfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201908071244</Rrn>
<TerminalNo>******</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>10.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>10.50</TLAmount>

</VposResponse>

7.3 On Provizyon Kapama (Capture)

Bu islem ile karta, 6n provizyon da koyulan blokajin finansallastirilmasi saglanir. Giin sonu islemi
ile Provizyon kapamada belirtilen tutar kart sahibinden kesilir.

* Sadece On Provizyon agcma (Auth) islemlerinin kapamasi (Capture) yapilabilir.

* Bumesajda TransactionType alani “Capture” olarak gonderilmelidir.

* Her basarili 6n provizyon kapama isleminde Transactionld degistiriimelidir.

e On Provizyon Kapama isleminde tutar eksiksiz doldurulmalidir. Tutar bilgileri On
Provizyonda belirtilen tutardan en fazla %15 fazla olmalidir.
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* ReferenceTransactionld alaninda onay almis On Provizyon (Auth) isleminin
Transactionld’sinin yazilmasi gerekmektedir.Provizyon Kapama isleminde kart
bilgilerinin doldurulmasina gerek yoktur.

7.3.1 On Provizyon Kapama istegi

<?xmlversion="1.0" encoding="utf-8"?>

<VposRequest>
<Merchantld>#*#*##*kkkkxkxk*xc /NMerchantld>
<Password>*#******< /password>
<TerminalNo>******</TerminalNo>
<TransactionType>Capture</TransactionType>
<CurrencyAmount>42.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Clientlp>190.20.13.12</Clientlp>

<ReferenceTransactionld>70asasd1-
3aald4afb</ReferenceTransactionld>

</VposRequest>

7.3.1 On Provizyon Kapama Cevabi

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld>#*##*#*kkxk ki kk k¢ /\archantld>
<TransactionType>Auth</TransactionType>
<Transactionld>70asasd1-3aal-44fb-86d4-33658c7aac80</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>42.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<TransactionDeviceSource>0</TransactionDeviceSource>
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<BatchNo>86</BatchNo>

</VposResponse>

7.4 Teknik iptal (Reversal)

Uye igyeri, PayFlex VPostan herhangibir cevap alamamasi durumunda génderdigi islemin geri alinmasi
amaciyla teknik iptal mesaji gonderir. Sadece finansal islemlerin teknik iptali olabilir. (Satis ve iade,iptal)
PayFlex VPos iiye isyerinin gdnderdigi Teknik iptal istegine giin sonu gegilmedigi takdirde her zaman olumlu
yanit verecektir. Eger reverse edilmek istenen islem baska batch e ait ise 2202 hatas verilecektir.

e Her teknik iptal isleminde farkli bir Transactionld kullaniimalidir.

e Teknik iptali yapilacak isleminin orjinal kaydinin bulunabilmesi icin UiY, "ReferenceTransactionld"
alanina teknik iptalini gerceklestirmek istedigi isleme ait Transactionld numarasini gondermelidir.

e Teknik iptal islemi icin TransactionType alaninin "Reversal" olarak belirtiimesi gereklidir.

o Teknik iptal isleminin gergeklesmesi icin sadece Merchantld, Password, ReferenceTransactionld,
TransactionType alanlarinin doldurulmasi yeterlidir. Pan bilgileri veya CurrencyAmount bilgilerinin
gonderilmesine ihtiyag yoktur.

e  Taksitli islemlerin teknik iptalinde herhangi bir farklilik bulunmamaktadir.

e Birislemin reverse edilecegi PayFlex VPos a soylendiyse o islem {izerinde iptal veya iade gibi islemler
yapilamaz.

e Referansl bir islem in teknik iptali yapildiysa (iade, provizyon kapama gibi) orjinal islem tekrar
referansli islem yapilmaya uygun hale gelir. Ornegin provizyon kapama islemi reverse edildiyse,
reverse edilen provizyon kapama islemine ait 6n provizyon islemine tekrar provizyon kapama
uygulanabilir.

e  Gun sonu gegildikten sonra dnceki batch numarasina ait islemler reverse edilemez.

7.4.1 Teknik iptal istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>

<Merchantld>655500056</Merchantld>

<Password>123456</Password>

<TransactionType>Reversal</TransactionType>
<ReferenceTransactionld>99asasel-3bal-44fb-86d4-33658c7abbaa</ReferenceTransactionld>
<Clientlp>190.20.13.12</Clientlp>

<Location>1</Location>

</VposRequest>
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7.4.2Teknik iptal Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>

<Merchantld>655500056</Merchantld>
<TransactionType>Reversal</TransactionType>
<Transactionld>80asasd1-3aal-44fb-86d4-33658c7aaaaa</Transactionld>
<ReferenceTransactionld>99asasel-3bal-44fb-86d4-33658c7abbaa</ReferenceTransactionld>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<HostDate>1130145930</HostDate>

<Rrn>201101240006</Rrn>

</VposResponse>

8.3DS URUN ENTEGRASYONU

e 3DS drinumize gore web sitelerinde entegrasyon yapmak isteyen misterlerimizin
Bankaya bilgi vererek lye isyeri tanimlarinin 3DS yetkilerinin aktiflesmesini
istemesi gerekmektedir.(Aktiflesme icin SanalPosSupport@innova.com.tr
adresine mail iletilerek Uye isyeri numarasiyla birlikte ilgili Gye igyerinin 3DS
tanimlarinin aktiflestirilmesi istenmelidir.)

e  Bu lrunimizi kullanabilmek icin entegrasyonun 3D Secure alt yapisiyla yapilmasi zorunludur.

° 3DS trlinimiize entegrasyon yapan musterilerimizin Enrollment ve Pares
asamalarinda uygulayacagi kurallarin/akislarin normal Sanal POS
entegrasyonuna gore bir farkliligi bulunmamaktadir. Yani 3D Secure akisi
her 2 irlinde de tamamen aynidir.

e  3DS dranimiz kullanacak misterilerimizin provizyon asamasinda XML mesaj
olustururken Pan, Expiry, CurrencyAmount, CurrencyCode parametrelerini
gondermelerine gerek bulunmamaktadir.

e 3DS Uriiniini kullanan miisterilerimiz isyeri bilgilerine ek olarak 3D Secure asamasi
sonucunda basarili adreslerine donen ECI, CAVV ve VerifyEnrollmentRequestid
(Provizyonda MpiTransactionld parametresine set edilmelidir. ) parametrelerini de
XML mesaja ekleyerek islemi tamamlamalari gerekmektedir.

e islem taksitli olacaksa provizyon istek mesajinda “NumberOfinstallments”
parametresi ve degeri yer almalidir.

e  “TransactionDeviceSource” degeri 3DS bir islemde “0” olmalidir.

e 3DS Griinlimiiz tim islem tiplerini desteklemektedir. Satis, On provizyon, Tarim Kart
islemleri, Bayi Yapisi islemleri gibi tim islem tipleri desteklenmektedir.
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8.1 3DS Satis istek Mesaiji

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>*###* &k sk kxk [\Marchantld>
<Password>**#*#* %%k [Passyword>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<MpiTransactionld>3ds_27042022</MpiTransactionld>
<Clientlp>190.20.13.12</Clientlp>

<Customltems>

<ltem name="isim" value="Emine" />

<Item name="Soyisim" value="TOPAL" />

<ltem name="Ag¢iklama" value="EGiTiM UCRETi" />
</Customltems>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

8.2 3DS Satis Cevap Mesaji

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>

<Merchantld>#*##*#*&* sk xkxkx* ¢ INarchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>1e46baa4b3a34cd5ab6bcaa8400bfb7e0</Transactionld>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>

<Customltems>

<ltem name="isim" value="Emine" customType="Text" />

<Item name="soyisim" value="TOPAL" customType="Text" />

<ltem name="Aciklama" value="EGiTiM UCRETi" customType="Text" />

<ltem name="CardHolderName" value="iL* KO*" />
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</Customltems>

<InstallmentTable />

<CampaignResult />
<AuthCode>985347</AuthCode>
<HostDate>20190708113801</HostDate>
<Rrn>918911726582</Rrn>
<TerminalNo>*****¥</TarminalNo>
<TotalPoint>1128.95</TotalPoint>
<CurrencyAmount>126.70</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>

<BatchNo>207</BatchNo>

9.SORGULAMA SERVISLERI

Bankamiz kredi kartlarinda yikli puan bilgisi, Gye yerinin tanimli Vade farkl taksit bilgisi ve
lye isyerimize tanimh kampanyalarin bilgileri asagidaki gibi sorgulanmalidir.Sorgu
servislerine ait URL bilgisi de tabloda belirtilmistir.

9.1 Puan Sorgulama

Puan Sorgu islemi misteri kredi kartindaki puan bilgilerini sorgulamak igin kullanilmaktadir.

e Her basarili Puan Sorgu isleminde farkl bir Transactionld kullaniimahdir.
e  PuanSorguislemiyapabilmek icin TransactionType alani “PointSearch” olarak isaretlenmelidir.
e  Puan Sorgu islemi sirasinda Pan, Expiry alanlarinin doldurulmasi zorunludur.

Ornek Puan Sorgu istek mesajlari ve VPOS 7/24’iin bu mesajlara dondiigii cevaplar
asagida gosterilmektedir.



9.1.1 Puan Sorgulama istegi

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>******</Merchantld>
<Password>*****¥</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>PointSearch</TransactionType>
<Pan>4289450189088488</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<Clientlp>190.20.13.12</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

9.1.2 Puan Sorgu Cevabi

VposResponse>

<Merchantld>***#**%*</Merchantld>
<TransactionType>PointSearch</TransactionType>
<Transactionld>9e92f49475194b5fac91a500014b8c62</Transactionld>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>000000</AuthCode>
<HostDate>00000826200707</HostDate>
<Rrn>000075219885</Rrn>

<TerminalNo>******< /TerminalNo>
<ThreeDSecureType>1</ThreeDSecureType>
<TotalPoint>119.26</TotalPoint>
<TransactionDeviceSource>0</TransactionDeviceSource>

<BatchNo>1</BatchNo>

</VposResponse>

9.2 Vade Farkh Taksit Sorgulama (VFTSeacrch)

VFT Sorgu islemi misteri kredi kartindan VFT sorgulamak icin kullaniimaktadir.

e VFT Sorgu islemi yapabilmek i¢in TransactionType alani “VFTSearch” olarak isaretlenmelidir.
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o Her basarili VFT Sorgu isleminde farkh bir Transactionld kullaniimalidir.
e  VFT Sorgu islemi sirasinda Pan, CurrencyAmount CurrencyCode, Expiry alanlarinin doldurulmasi
zorunludur.

9.2.1 Vade Farkh Taksitli islem Sorgu istegi

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>

<Merchantld>##*###*#kskxkxk*x < \Marchantld>
<Password>*#*#****< /password>
<Transactionld>14371cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<TerminalNo>******< /TerminalNo>
<TransactionType>VFTSearch</TransactionType>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfinstallments>5</NumberOfinstallments>
<Pan>4289450189088488</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<Orderld>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</Orderld> //opsiyonel
<Clientlp>190.20.13.12</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

9.2.2 Vade Farkli Taksitli islem Sorgu Cevabi

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchant|d>*###* &k xkx k% NMerchantld>
<TransactionType>VFTSearch</TransactionType>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>000000</AuthCode>
<HostDate>0702104554</HostDate>
<Rrn>000075001539</Rrn>
<TerminalNo>******< /TerminalNo>

<VftAmount>10.36</VftAmount>
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<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Transactionld>14371cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<NumberOfinstallments>05</NumberOfinstallments>
<Orderld>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</Orderld>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>38</BatchNo>

<TLAmount>10.36</TLAmount>

</VposResponse>

9.3 Kampanya Sorgu(CampaingSearch)

Kampanya Sorgu islemi, iye isyerine taniml kampanya bilgilerini sorgulamak igin kullaniimaktadir.
* Kampanya Sorgu islemi yapabilmek icin TransactionType alani

“CampaignSearch” olarak isaretlenmelidir.
* Her basarili Kampanya Sorgu isleminde farkli bir Transactionld kullaniimalidir.

9.3.1 Kampanya Sorgu istegi

<?xmlversion="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>*****</Merchantld>
<Password>****%*¥< /Password>
<TerminalNo>******< /TerminalNo>
<TransactionType>CampaignSearch</TransactionType>

</VposRequest>

9.3.2 Kampanya Sorgu Cevabi
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<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld>#*#*##*kkkkkxkxk*x < /NMerchantld>
<TransactionType>CampaignSearch</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<MerchantCampaignResult>
<HostResponseCode>000</HostResponseCode>
<HostResponseMessage>Query successful</HostResponseMessage>
<Campaigninfos>
<Campaigninfo>
<CampaignDescription>ARTI 2 TAKSIT VE 3 AY ERTELEME</CampaignDescription>
</Campaigninfo>
</Campaigninfos>

</MerchantCampaignResult>

9.4 Kart Aktiflik Sorgusu (CardTest)

Kredi kartinin gegerliliginin kontroli icin gerceklestirilen islem tipidir. Karttan 1 kurusluk bir provizyon
alinir ve islemin otomatik iptali saglanir.

® Her basarili CardTest isleminde farkl bir Transactionld kullanilmalidir.
® Kart aktiflik sorgu islemi yapabilmek i¢in TransactionType alani “CardTest” olarak
isaretlenmelidir.

Ornek CardTest istek mesajlari ve VPOS 7/24’{in bu mesajlara déndiigii cevaplar asagida
gosterilmektedir.

9.4.1 Kart Aktiflik Kontrolii Sorgu istegi

<?xmlversion="1.0" encoding="utf-8"?>

<VposRequest>
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<Merchantld>*****%*</Merchantld>

<Password>****%¥*< /Password>

<TerminalNo>*****¥</TarminalNo>

<TransactionType>CardTest</TransactionType>

<Clientlp>190.20.13.12</Clientlp>

<Pan>4289450189088488</Pan>

<Cvv>060</Cvv>

<Expiry>202304</Expiry>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

9.4.2 Kart Aktiflik Kontrolii Sorgu Cevabi

<?xmlversion="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld>******</Merchantld>
<TransactionType>CardTest</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>1.01</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>

<TransactionDeviceSource>0</TransactionDeviceSource>

<BatchNo>1</BatchNo>

</VposResponse>

10.BASAK KART ENTEGRASYONU

Basak Kart, tarim ve hayvancilik icin gerekli Grin/hizmetlerin satis islemleri icin kullanilir. Basak kart
musterilerine belirli bir Grin/hizmet (Yem, fide, tohum, zirai ilag, hayvan ilaci tedarikgilerinde, veteriner
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kliniklerinde ve bitki islah hizmetleri vb.) igin tarimsal kredi hesabi agilir. Misteriler, tarimsal kredi hesaplarinin
bakiyeleri dogrultusunda tarim ve hayvancilik alanindaki gerekli tirin/hizmetlerini tedarik edebilirler.

10.1 Basak Kart Sorgulama (BKSearch)

Sorgu islemi, misterinin islem gecmek istedigi basak hesaplarini gekmek icin kullanilmaktadir.
islem yapilabilecek basak hesap tiplerini sorgulama igin TransactionType "BKSearch" olarak génderilmelidir.

10.1.1 Basak Kart Sorgulama istegi

<VposRequest>

<Merchantld> </Merchantld>
<Password> </Password>
<TransactionType> </TransactionType>

<CurrencyAmount> </CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<Pan> </Pan>

<Cvv>299</Cvv>

<Expiry> </Expiry>

<Clientlp> </Clientlp>
<Location>1</Location>

<Extract> </Extract>
<DeviceType>1</DeviceType>
<TransactionDeviceSource>1</TransactionDeviceSource>

</VposRequest>

10.1.2 Bagsak Kart Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld> </Merchantld>
<TransactionType> </TransactionType>
<Transactionld> </Transactionld>
<ResultCode> </ResultCode>
<ResultDetail> </ResultDetail>

<Customltems>
<ltem name=" "value="1" />
</Customltems>
<InstallmentTable />
<CampaignResult />

<AuthCode />
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<HostDate> </HostDate>
<Rrn> </Rrn>
<TerminalNo> </TerminalNo>
<CurrencyAmount> </CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>1</TransactionDeviceSource>
<Location>1</Location>
<DeviceType>1</DeviceType>
<BatchNo>6</BatchNo>
<TLAmount> </TLAmount>
<BKAccounts>
<BKAccount HesapNo="0 " HesapAdi=" ">
<BKKonuLimits>
<BKAccountKonulLimit Konu=" ">
<Limit> </Limit>
</BKAccountKonuLimit>
</BKKonuLimits>
</BKAccount>
<BKAccount HesapNo=" " HesapAdi="HAYVANSAL IRETIM">
<BKKonulLimits>
<BKAccountKonuLimit Konu=" ">
<Limit>0.00</Limit>
</BKAccountKonuLimit>
<BKAccountKonuLimit Konu=" ">
<Limit>- </Limit>
</BKAccountKonuLimit>
</BKKonuLimits>
</BKAccount>
</BKAccounts>

</VposResponse>

10.2 Basak Kart Satig(BKSale)

Basak hesaplarindan satis yapmak icin kullanilir. Basak hesap sorgulama sonucu dénen hesap numaralarindan
biri ve Grin kodlari kullanilir. TransactionType "BKSale" olarak génderilmelidir.
Uriin Kodlari;
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Uriin | Oriin
Kodu | Agiklama
077 Yem

078 | ilag

079 Tohumluk

080 Gubre

089 Diger

082 Veteriner

10.2.1 Basak Kart Satis istegi

<VposRequest>
<Merchantld>000000000800422</Merchantld>
<Password>****</Password>
<TransactionType>BKSale</TransactionType>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>516932******9451</Pan>

<Cvv>299</Cvv>

<Expiry>202903</Expiry>
<Clientlp>190.20.13.12</Clientlp>
<BKHesapN0>001144709699001003</BKHesapNo>
<BKUrunKodu>077</BKUrunKodu>
<Location>1</Location>
<DeviceType>1</DeviceType>
<TransactionDeviceSource>1</TransactionDeviceSource>

</VposRequest>

10.2.2 Bagak Kart Satis Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<Merchantld>000000000800422</Merchantld>
<TransactionType>BKSale</TransactionType>

<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<Customltems>

<Item name="DepartmentNumber" value="1" />

</Customltems>

<Transactionld>2f5a924699d7405783f9b310011acf7d</Transactionld>
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<InstallmentTable />

<CampaignResult />

<AuthCode>269732</AuthCode>

<HostDate>0704170940</HostDate>

<Rrn>518517001387</Rrn>

<TerminalNo>VP046884</TerminalNo>

<CurrencyAmount>10.00</CurrencyAmount>

<CurrencyCode>949</CurrencyCode>

<ThreeDSecureType>1</ThreeDSecureType>

<TransactionDeviceSource>1</TransactionDeviceSource>

<Location>1</Location>

<DeviceType>1</DeviceType>

<BatchNo>6</BatchNo>

<TLAmount>10.00</TLAmount>

<BKSalelnfo expiryDate="20250704" productDesc="Yem" numberOfDays="001" />
</VposResponse>

10.3 Basak Kart iptal

Ayni glin icinde yapilmig ve heniiz giin sonu almamig olan kayitlarin iptal edilmesi igin kullanilir.Bagak

hesaplarindan yapilan satiglarin iptali icin TransactionType "BKCancel" olarak gonderilmelidir.

10.3.1 Basak Kart iptal istegi

<VposRequest>
<ReferenceTransactionld>44df064e3cee464698c5acfa0116ff46</ReferenceTransactionld>
<TerminalNo>VP008315</TerminalNo>

<Merchantld>000000000281567</Merchantld>

<Password>Da123456</Password>

<TransactionType>BKCancel</TransactionType>

<Clientlp>190.20.13.12</Clientlp>

<Location>1</Location>

< Extract >090020304</Extract>

<DeviceType>1</DeviceType>

<TransactionDeviceSource>1</TransactionDeviceSource>

</VposRequest>

11 KURUMSAL KART ENTEGRASYONU
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11.1 Kurumsal Kart Esit Taksitli Satis islemi (KKSale)

Kurumsal Kart Esit Satis islemi , Kurumsal kart bilgileri ile musteri kredi kartindan esit taksitlerde tahsilat
yapmak igin kullaniimaktadir.

Her basarili satis isleminde farkli bir Transactionld kullaniimalidir.

Satis islemi yapabilmek icin TransactionType alani "KKSale" olarak isaretlenmelidir.

Satig islemi sirasinda Pan, CurrencyAmount CurrencyCode, Expiry, Clientlp ,CustomInstallments ve buna bagl
olarak MaturityPeriod, Frequency alanlarinin doldurulmasi zorunludur.

Kurumsal Kart ile satis islemi yapabilen isyerleri, tizerlerinde tanimli "Vade(MaturityPeriod) — Odeme
Sikhgi(Frequency)" tanimina gore satis islemi yapabilmektedir.

11.1.1 Kurumsal Kart Esit Taksitli Kart Satis istegi
<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<Merchantld>********< /Merchantld>
<Password>*******< /Password>
<TerminalNo>VP008315</TerminalNo>
<TransactionType>KKSale</TransactionType>
<CurrencyAmount>10.00</CurrencyAmount>
<Pan>5472870296440435</Pan>
<Cvv>765</Cvv>
<Expiry>202408</Expiry>
<Customlnstallments>
<MaturityPeriod>10</MaturityPeriod>
<Frequency>2</Frequency>
</Custominstallments>
<CurrencyCode>949</CurrencyCode>
<Clientlp>190.20.13.12</Clientlp>
<Location>1</Location>
<Extract>090020304</Extract>
<DeviceType>1</DeviceType>
<TransactionDeviceSource>1</TransactionDeviceSource>

</VposRequest>

11.2 Kurumsal Kart Esnek Taksitli Satis islemi (KKSale)

Kurumsal Kart Esnek Satis islemi , Kurumsal kart bilgileri ile musteri kredi kartindan istenilen tarihlerdeki
taksitlerle tahsilat yapmak icin kullaniimaktadir.

o Her basarili satis isleminde farkli bir Transactionld kullaniimahdir.
e Satisislemi yapabilmek icin TransactionType alani "KKFlexSale" olarak isaretlenmelidir.

e Satisislemi sirasinda Pan, CurrencyAmount CurrencyCode, Expiry, Clientlp ,CustomInstallments ve
buna bagh olarak CustomlInstallment tagine ait date ve amount alanlarinin doldurulmasi zorunludur.

e Customlinstallment icerisinde gonderilecek olan date alani gegmis tarihli olamaz ve
Custominstallment icerisindeki amount degerlerinin toplami CurrencyAmount alaninda
gonderilmelidir.

11.2.1 Kurumsal Kart Esnek Taksitli Kart Satis istegi
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<VposRequest>
<Merchantld>*****</Merchantld>
<Password>*****</Password>
<TerminalNo>VP008315</TerminalNo>
<TransactionType>KKFlexSale</TransactionType>
<CurrencyAmount>10.50</CurrencyAmount>
<Pan>5472870296440435</Pan>
<Cvv>765</Cvv>
<Expiry>202408</Expiry>
<Customlnstallments>
<Customlnstallment date="20210402" amount="10.00" />
<Customlnstallment date="20210424" amount="0.50" />
</Customlnstallments>
<NumberOfinstallments>2</NumberOfinstallments>
<CurrencyCode>949</CurrencyCode>
<Clientlp>190.20.13.12</Clientlp>
<Location>1</Location>
<Extract>090020304</Extract>
<DeviceType>1</DeviceType>
<TransactionDeviceSource>1</TransactionDeviceSource>
</VposRequest>

11.3 Kurumsal Kart iade

Kurumsal kart esit taksitli satisin iadesi satis iade ile aynidir, Ancak Esnek taksitli satisin iadesinde taksit
bilgileri gonderilmelidir.

11.3.1 Kurumsal Kart Esnek Taksitli Kart iade istegi
<VposRequest>
<Merchantld>******</Merchantld>
<Password>*****</Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<InstallmentCount>1</InstallmentCount>
<Customlnstallments>
<Custominstallment date="20210422" amount="10.00" />
</Customlnstallments>
<ReferenceTransactionld>6a49aad7edd142b38488ad1100fdd979</ReferenceTransactionld>
<Clientlp>190.20.13.12</Clientlp>
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<Location>1</Location>

<Extract>090020304</Extract>
<DeviceType>1</DeviceType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

11.4 Kurumsal Kart iptal

Ayni glin icinde yapilmig ve heniiz giin sonu almamig olan kayitlarin iptal edilmesi igin kullanilir.Bagak
hesaplarindan yapilan satiglarin iptali icin TransactionType "BKCancel" olarak gonderilmelidir.

iptal islemleri icin 7.1. Iptal (Cancel) bashiginda yer alan bilgiler gegerlidir.

12. PF/ALT BAYi YAPISI PROVIiZYON iSLEMLERI

e Ana bayi-Alt bayi yapisinda 6deme almak isteyen musterilerimizin alt bayileri i¢in bankamiz
tarafinda tanim islemleri sonucunda Uye isyeri ile paylasilan SubMerchant bilgisiyle ya da
Identity bilgisiyle Sanal POS uygulamamiz lizerinden 6deme alabilirler.

e  Mdusterilerimiz Grinlerimizden hangisiyle 6deme alacagina karar vererek entegrasyonlarini
yapabilmektedirler.

e Uyeisyerimiz tercih ettigi modeli alt bayili yapiyi Bankamiz ekipleri ile paylagmalidir.

e Uyeisyeriicin belirlenen modele gére is akislari/kurallari belirlenecek olup secilen yapiya gére
Uye isyerimizin ddeme almasi saglanacaktir.

67



12.1 SubMerchant Bilgisi ile Odeme Alma

Parametre Adi

SubMerchant Bilgisi ile @deme Alma

Ana Bayi

Alt bayi

Merchantld (Uye isyeri No)

Ana Isyeri Numarasi

Ana Isyeri Numarasi

MerchantPaswword(Api Sifresi)

Ana Isyeri Api Sifresi

Ana Isyeri Api Sifresi

Terminal Numarasi(POS No)

Ana isyeri Terminal No

Alt isyeri Terminal No

MerchantType

SubMerchantld( Alt bayi Uye isyeri

No)

Identity ( Alt bayi VKN-TCKN

Bilgisi)

o Uye isyerleri; Ana Bayi Uye isyeri veya Alt Bayi Uye isyeri olarak tanimlanmaktadir. Belli
bir hiyerarsiye gore konumlanmis firmalarda, tanimlamalar Ana bayiye bagli alt bayilerigin

yapilmaktadir.

e Ana Bayi-Alt bayiyapisinda musterimizin ¢alisma sartinda degisiklik oldugunda ana bayi bilgisi

de degisecektir.

1

2

Alt isyeri No

e AnaBayiler, kendileri adina ya da kendisine bagl alt bayiler adina islem gecebilirken, Alt Bayiler
e ise, sadece kendiisyeleri adina islem gecebilmektedir.

e  Bir Ana Bayi kendi adina islem ge¢mek istiyorsa; Merhantld, Terminal No, Merchant Password

e bilgileri ana bayiye ait bilgiler olmalidir. Ayrica MerchantType degeri 1 olarak génderilmelidir.

e islem bir alt bayi izerinden gerceklesecekse; Merhantld bilgisi ana bayiye ait isyeri numarasi
olmalidir. SubMerhantld, Terminal No, MerchantPassword bilgileri alt bayiye ait olmalidir. Bu

durumda MerchantType degeri 2 olmalidir.

e PF Ana Bayi- Alt Bayi entegrasyonu kapsaminda gonderilmesi gereken ek parametreler

SubMerchantld’li yapi icin asagidaki gibidir.

XML alan adi

Aciklama

Alan big¢imi ve Uzunluguy Alabilecegi

deger

Zorunlu mu?
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MerchantType Uye isyeri Tipi Uye isyeri tipi. Banka tarafindan | AnaBayi: 1 Kosullu
Uye isyerine iletilmektedir. Uye | Alt Bayi:2 (Sadece Bayi
isyeri igin sabit bir degerdir. Tum kapsamindaki
isteklerde, bu deger isyerleri icin
kullaniimalidir.Kullanilmamasi zorunludur.)
durumunda hata alinir. Ana bayi
ve alt bayiler icin goénderimi
zorunludur.
SubMerchantld Alt Bayi isyeri Numarasi Alfanumeric. Banka tarafindan | Or:00000000007955 Kosullu:
AltBayiler icin (iye isyerine MerchantType:2
iletilecektir. Islem aninda banka ise zorunlu,Alt bayi
tarafindan isyeriyle paylasilan isyeri numarasl
isyeri numarasi gonderilmelidir. gonderilmelidir.
Alt bayi adina islem gececekse MerchantType:1
gonderimi zorunludur. ise, Ana bayi kendi
adinaislem gegiyor
ise
gonderilmemeli,
Altbayisi adina
islem geciyor ise
zorunludur.
TerminalNo Alt bayi Terminal No Zorunlu
MerchantPassword Ana bayi Api sifresi isyeri icin banka tarafindan Alfanumerik Zorunlu

olusturulan sifre

12.1.1 Alt Bayi 3D Secure Satis istegi

ECI, CAVV ve MpiTransactionld degerleri 3D dogrulama akisi sonucunda alinan degerlerdir. Bu nedenle

provizyon asamasina gelmeden 6nce 3D Secure dogrulma adimlarinin tamamlanmis olmasi gerekmektedir.

12.1.1.1 Alt Bayi 3D Secure Satis istegi

<VposRequest>

<Merchantld>00000000000001</Merchantld> Ana Bayi isyeri bilgisi
<Password>******< /Password>
<Pan>***************</Pan>
<Expiry>*****%< [Expiry>
<CurrencyAmount>105.80</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TerminalNo>VP000001</TerminalNo> Alt Bayi Terminal bilgisi
<TransactionType>Sale</TransactionType>
<Transactionld>pf3d2200320170001001</Transactionld> [Flopsiyonel
<OrderDescription>Bu bir 3d li pf islemidir</OrderDescription> Flopsiyonel
<Clientlp>190.20.13.12</Clientlp>
<ECI>05</ECI>
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<Cwv>123</Cvv>Flopsiyonel
<CAVV>AAABAGEIVQAAAAZIBIVVAAAAAAA=</CAVV>[ PaRes StatusY ve Aise zorunlu
<MpiTransactionld>pf3d2200320170001001</MpiTransactionld>
<Customltems>Rlopsiyonel

<Item name="isim" value="Emine" />

<Item name="Soyisim" value="TOPAL" />

<ltem name="Aciklama" value="Egitim Ucreti" />

</Customltems>

<HostSubMerchantld>000000000000002</HostSubMerchantld>AltBayiisyeri No
<MerchantType>2</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

12.1.1.2 Alt Bayi 3D Secure Satig Cevabi

<VposResponse>
<Merchantld>00000000000001</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>pf3d2200320170001001</Transactionld>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<AuthCode>085033</AuthCode>
<HostDate>20170323141139</HostDate>
<Rrn>000196161982</Rrn>
<TerminalNo>VP011539</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.54</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>4</BatchNo>

<TLAmount>1.00</TLAmount>
<HostSubMerchantld>000000000000002</HostSubMerchantld>
<MerchantType>2</MerchantType>
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</VposResponse>

12.1.2 Alt Bayi Non Secure(Normal) Satis istegi

12.1.2.1 Alt Bayi Non Secure(Normal) Satis istegi

<VposRequest>
<Merchantld>00000000000001</Merchantld>
<Password>****%*< /Password>
<TerminalNo>VP000001</TerminalNo>
<TransactionType>Sale</TransactionType>
<Transactionld>pf3d2200320170001001</Transactionld> Flopsiyonel
<OrderDescription>Bu bir pfislemidir.</OrderDescription>lopsiyonel
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>479909******7726</Pan>
<Expiry>202002</Expiry>
<Cvv>392</Cvv>
<Clientlp>190.20.13.12</Clientlp>
<Customltems>Flopsiyonel

<Item name="isim" value="Emine" />

<Item name="Soyisim" value="TOPAL" />

<ltem name="Agiklama" value="Online Bilet Ucreti" />

</Customltems>
<HostSubMerchantld>000000000000002</HostSubMerchantld>
<MerchantType>2</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>
12.1.2.2 Alt Bayi Non Secure Satis Cevabi

<VposResponse>

<Merchantld>00000000000001</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>pf3d2200320170001001</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>iSLEM BASARILI</ResultDetail>
<InstallmentTable/>
<AuthCode>403586</AuthCode>
<HostDate>20170322175412</HostDate>
<Rrn>000196061146</Rrn>
<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.53</TotalPoint>

<CurrencyAmount>1.00</CurrencyAmount>

<CurrencyCode>949</CurrencyCode>
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<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>3</BatchNo>

<TLAmount>1.00</TLAmount>
<HostSubMerchantld>000000000000002</HostSubMerchantld>
<MerchantType>2</MerchantType>

</VposResponse>
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12.1.3 Alt Bayi iptal istegi

12.1.3.2 Alt Bayi iptal istegi

<VposRequest>

<MerchantId>00000000000001</MerchantId>
<Password>******</Password>
<TransactionType>Cancel</TransactionType>
<MerchantType>2</MerchantType>
<HostSubMerchantId>000000000000002</HostSubMerchantId>

12.1.3.3 Alt Bayi iptal cevabi

<VposResponse>

<Merchantld>00000000000001</Merchantld>
<TransactionType>Cancel</TransactionType>
<Transactionld>70bcfd0de22b4a2b99f6a75200ebfdac</Transactionld>
<ReferenceTransactionld>7478e0b902d34f6e9647a75200e5553d</ReferenceTransactionld>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<CampaignResult>

<Campaigninfo/>

</CampaignResult>

<HostDate/>

<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>51.82</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>1</TransactionDeviceSource>
<TLAmount>1.00</TLAmount>
<HostSubMerchantld>000000000000002</HostSubMerchantld>
<MerchantType>2</MerchantType>

</VposResponse>
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12.1.4 Alt Bayi iade istegi

12.1.4.1 Alt Bayi iade istegi

<VposRequest>
<Merchantld>00000000000001</Merchantld>
<Password>*****¥*< /Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>90.50</CurrencyAmount>
<Transactionld>7022b92e3aa144fb86d433658c700c80</Transactionld>
<ReferenceTransactionld>28476f8511a245ach3408dccfa81497c</ReferenceTransactionld>
<MerchantType>2</MerchantType>

<HostSubMerchantld>000000000000002</HostSubMerchantld>

<Clientlp>190.20.13.12</Clientlp>

</VposRequest>

12.1.4.2 Alt Bayi iade Cevabi
<VposResponse>

<Merchantld>00000000000001</Merchantld>

<TransactionType>Refund</TransactionType>
<Transactionld>7022b92e3aa144fb86d433658c700c80</Transactionld>
<ReferenceTransactionld>28476f8511a245ach3408dccfa81497c</ReferenceTransactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>
<Campaigninfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>

<CurrencyCode>949</CurrencyCode>
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<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>

<TLAmount>90.50</TLAmount>
<HostSubMerchantld>000000000000002</HostSubMerchantld>
<MerchantType>2</MerchantType>

</VposResponse

12.1.5 Ana Bayi Bilgisi ile Odeme Alma

12.1.5.1 Ana Bayi 3D Secure Satis istegi

<VposRequest>
<Merchantld>00000000000001</Merchantld> Ana Bayi isyeri bilgisi
<Password>******< /Password>
<Pan>***************</Pan>
<Expiry>****¥¥< [Expiry>
<CurrencyAmount>123.80</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TerminalNo>VP000002</TerminalNo> Ana Bayi Terminal bilgisi
<TransactionType>Sale</TransactionType>
<Transactionld>pf3d2200320170001001</Transactionld> Fopsiyonel
<OrderDescription>Bu bir 3d li pfislemidir</OrderDescription> Flopsiyonel
<Clientlp>190.20.13.12</Clientlp>
<Cvv>123</Cvv>lFlopsiyonel
<ECI>05</ECI>
<CAVV>AAABAGEIVQAAAAZIBIVVAAAAAAA=</CAVV>[ PaRes StatusY ve Aise zorunlu
<MpiTransactionld>pf3d2200320170001001</MpiTransactionld>
<Customltems> opsiyonel

<ltem name="isim" value="Emine" />

<Item name="Soyisim" value="TOPAL" />

<ltem name="Agiklama" value="Egitim Ucreti" />

</Customltems>

<MerchantType>1</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

12.1.5.2 Ana Bayi 3D Secure Satis Cevabi
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<VposResponse>
<Merchantld>00000000000001</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>pf3d2200320170001001</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<AuthCode>085044</AuthCode>
<HostDate>20220323141139</HostDate>
<Rrn>000196161325</Rrn>
<TerminalNo>VP011539</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.54</TotalPoint>
<CurrencyAmount>123.80</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>4</BatchNo>
<TLAmount>1.00</TLAmount>
<MerchantType>1</MerchantType>

</VposResponse>
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12.2 Identity Bilgisi ile Odeme Alma

Parametre Adi Identity Bilgisi ile Odeme Alma
Ana Bayi Alt Bayi
Merchantid(Uye isyeri Ana Bayi Isyeri numarasi Ana Bayi isyeri numarasi
No)
MerchantPaswword(Api Sifresi) | Ana bayi Api Sifresi Ana bayi Api Sifresi
Terminal Numarasi(POS No) Ana bayi Terminal No
MerchantType

SubMerchantld( Alt bayi Uye
isyeri No)

Identity ( Alt bayi VKN- TCKN Alt bayi VKN-TCKN bilgisi
Bilgisi)

X:ilgili parametrenin génderilmemesi gerektigini belirtir.

e Identity bilgisi ile 6deme alinabilmesi igin ilgili alt bayinin bankamiza bildirmis olmasi
ve bankamiz tarafinda alt bayi igin lye isyerimize olumlu dénis yapilmis olmasi
gerekmektedir.

e Bankaya bildirim yapiimadan bir VKN-TCKN ile 6deme istegi geldiginde hata alinacaktir.
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XML alan adi Aciklama Alan bi¢imi ve Uzunluguy Alabilecegi Zorunlu mu?
deger
MerchantType Uye isyeri Tipi Uye isyeri tipi. Banka tarafindan | AnaBayi: 1 Kosullu
Uye isyerine iletiimektedir. Uye | Alt Bayi:2 (Sadece Bayi
isyeri igin sabit bir degerdir. Tim kapsamindaki isyerleri
isteklerde, bu deger icin zorunludur.)
kullanilmahdir.Kullanilmamasi
durumunda hata alinir. Ana bayi
ve alt bayiler icin goénderimi
zorunludur.
Identity Alt Bayi VKN ya da TCKN Alfanumeric. Or: Kosullu:
bilgisi VKN:1234567890 MerchantType:2 ise
Alt bayi adina islem gececekse | TCKN:12345678901 zorunlu,Alt bayi VKN-
gonderimi zorunludur. TCKN bilgisi
gonderilmelidir.
MerchantPassword Ana bayi Api sifresi isyeri icin banka tarafindan Alfanumerik Zorunlu

olusturulan sifre

12.2.1 islem Kurallari

3D Secure Asamasi

>

Ana bayi isyeri Uzerinden Odeme Gecme

istek ana bayi isyeri Gizerinden yapiliyorsa herhangi bir Identity bilgisi
gonderilmez sadece MerchantType bilgisi 1 olarak génderilerek
dogrulama akisina devam edilir.

Standart isyeri ve kart bilgilerine ek olarak sadece MerchantType=1 parametresi

gonderilmektedir.

Alt bayi isyeri Uzerinden Odeme Gegme

istek alt bayi adina yapiliyorsa MerchantType=2 olarak génderilmelidir.

istek alt bayi adina yapiliyorsa, Enrollment asamasinda ilgili alt bayinin VKN/TCKN bilgisi

Identity

parametresinde gonderilmelidir.

Provizyon agamasi

>

Ana bayi isyeri Uzerinden Odeme Gecme

istek ana bayi adina yapiliyorsa MerchantType=1 olarak génderilir ve
Identity bilgisi hi¢ gonderilmez.

TerminalNo, MerchantPassword ve Merchantld parametrelerinde ana
bayiye ait bilgiler génderilmelidir.

Alt bayi isyeri Uzerinden Odeme Gecme
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e stek alt bayi adina yapiliyorsa MerchantType=2 olarak génderilir ve Identity
parametresinde ilgili alt bayiye ait VKN/TCKN bilgisi gonderilir.

e Merchantld ve MerchantPassword bilgisi ana bayiye ait bilgiler olur ve
Identity ile yapilan isteklerde

e  Terminal numarasi bilgisi hi¢ génderilmez.

12.2.2 Identity’li Ana Bayi Non Secure islem

12.2.2.1 Identity’li Ana Bayi Non Secure Satis istegi

<VposRequest>
<Merchantld>*******</\Merchantld>
<MerchantType>1</MerchantType>
<Password>*******< /Password>
<Pan>411979******4284</Pan>
<Expiry>20**04</Expiry>

<Cvv>123</Cvv> ---opsiyonel
<TerminalNo>VP**#*265</TerminalNo>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionType>Sale</TransactionType>
<Clientlp>190.20.13.12</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

12.2.2.2 Identity’li Ana Bayi Non Secure Satig Cevabi
<VposResponse>

<Merchantld>000000000011445</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>090c1e8d451a4f31abc4abd400al62ba</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<Customltems>

<Item name="CardHolderName" value="iB* KO*" />
</Customltems>
<InstallmentTable />
<CampaignResult />

<AuthCode>582303</AuthCode>

<HostDate>20200608094735</HostDate>
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<Rrn>016009774992</Rrn>
<TerminalNo>VP000265</TerminalNo>
<TotalPoint>162.54</TotalPoint>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>11</BatchNo>
<TLAmount>11.97</TLAmount>
<MerchantType>1</MerchantType>

</VposResponse>

12.2.3 Identity’li 3D Secure islem

12.2.3.1 Identity’li 3D Secure Satis istegi
<VposRequest>

<Merchantld>000000000011445</Merchantld>

<MerchantType>2</MerchantType>
<Password>Ab123456</Password>

<ECI>05</ECI>
<CAVV>ABIBCRCAAD6UAAARKAAAAAAAAAA=</CAVV>
<MpiTransactionld>08062020_008</MpiTransactionld>
<Pan>411979****4284</Pan>
<Cvv>123</Cvv>lFlopsiyonel

<Expiry>202404</Expiry>
<CurrencyAmount>16.90</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ldentity>1234567890</Identity>
<TransactionType>Sale</TransactionType>
<Clientlp>190.20.13.12</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest

12.2.3.2 Identity’li 3D Secure islem Cevabi

<VposResponse>
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<Merchantld>000000000011445</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>a9690228e048416e8481abd400a3a273</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<Customltems>

<ltem name="CardHolderName" value="iB* KO*" />
</Customltems>
<InstallmentTable />
<CampaignResult />
<AuthCode>354051</AuthCode>
<HostDate>20200608095546</HostDate>
<Rrn>016009774993</Rrn>
<TerminalNo>VP000375</TerminalNo>
<TotalPoint>162.54</TotalPoint>
<CurrencyAmount>11.90</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>24</BatchNo>
<TLAmount>11.90</TLAmount>
<ldentity>1234567890</Identity>
<MerchantType>2</MerchantType>

</VposResponse>

12.2.4 Identity’li Alt Bayi Non Secure islem

12.2.2.1 Identity’li Alt Bayi Non Secure Satis istegi
<VposRequest>

<Merchantld>000000000011445</Merchantld>

<Password>Ab123456</Password>
<Pan>411979****4284</Pan>
<Expiry>202404</Expiry>
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<MerchantType>2</MerchantType>
<CurrencyAmount>11.97</CurrencyAmount>
<Cvv>123</Cvv>Flopsiyonel
<CurrencyCode>949</CurrencyCode>
<ldentity>1234567890</Identity>
<TransactionType>Sale</TransactionType>
<Clientlp>190.20.13.12</Clientlp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

12.2.2.1 Identity’li Alt Bayi Non Secure Satis Cevabi

<VposResponse>
<Merchantld>000000000011445</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>ead1b5cf879c4af6a852abd400a42970</Transactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<Customltems>

<Item name="CardHolderName" value="iB* KO*" />

</Customltems>
<InstallmentTable />
<CampaignResult />
<AuthCode>799747</AuthCode>
<HostDate>20200608095741</HostDate>
<Rrn>016009774994</Rrn>
<TerminalNo>VP000375</TerminalNo>
<TotalPoint>162.54</TotalPoint>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>24</BatchNo>
<TLAmount>11.97</TLAmount>
<ldentity>1234567890</Identity>
<MerchantType>2</MerchantType>

</VposResponse>
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12.2.5 Identity’li iptal istegi

12.2.5.1 Identity’li iptal istegi

<VposRequest>

<Merchantld>00000000000001</Merchantld>

<Password>******< /Password>
<TransactionType>Cancel</TransactionType>
<MerchantType>2</MerchantType>
<ldentity>3260811874</HostSubMerchantld>
<ReferenceTransactionld>identitytest_28042022</ReferenceTransactionld>
<Clientlp>190.14.13.12</Clientlp>

</VposRequest>

12.2.5.2 Identity’li iptal Cevabi

<VposResponse>
<Merchantld>00000000000001</Merchantld>
<TransactionType>Cancel</TransactionType>
<Transactionld>336d121f8a5d4a6ca660ae8500c4bcf6</Transactionld>
<ReferenceTransactionld>identitytest_28042022</ReferenceTransactionld>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult />
<AuthCode>000000</AuthCode>
<HostDate>20220428115618</HostDate>
<Rrn>211811859086</Rrn>
<TerminalNo>VP000371</TerminalNo>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<BatchNo>110</BatchNo>
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<TLAmount>1.00</TLAmount>
<Ildentity>3260811874</Identity>
<MerchantType>2</MerchantType>

</VposResponse>

12.2.6 Identity’li iade istegi

12.2.6.1 Identity’li iade istegi

<VposRequest>

<Merchantld>00000000000001</Merchantld>

<Password>*****%< /Password>
<TransactionType>Refund</TransactionType>

<CurrencyAmount>1.00</ CurrencyAmount >
<MerchantType>2</MerchantType>
<ldentity>3260811874</HostSubMerchantld>
<ReferenceTransactionld>identitytest_2804202201</ReferenceTransactionld>
<Clientlp>190.14.13.12</Clientlp>

</VposRequest>

12.2.6.2 Identity’li iade Cevabi

<VposResponse>

<Merchantld>000000000011445</Merchantld>
<TransactionType>Refund</TransactionType>
<Transactionld>2c789d8e8a0345a8bf30ae8500c7232c</Transactionld>
<ReferenceTransactionld>identitytest_2804202201</ReferenceTransactionld>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>

<InstallmentTable />

<CampaignResult />

<AuthCode>526920</AuthCode>
<HostDate>20220428120502</HostDate>

<Rrn>211812859089</Rrn>

<TerminalNo>VP000371</TerminalNo>

<CurrencyAmount>1.00</CurrencyAmount>
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<CurrencyCode>949</CurrencyCode>
<BatchNo>110</BatchNo>
<TLAmount>1.00</TLAmount>
<ldentity>3260811874</Identity>
<MerchantType>2</MerchantType>

</VposResponse>

13. MUTABAKAT SERVISLERI

Sanal POS islem Sorgulama istekleri su sekilde yapilabilmektedir:

Web Servis Cagrisi ile: bu yontemde ilgili servis adres wsdl 1 projeye eklenir ve bu servisin ilgili web
metodu cagrilarak islem sorgulama yapilabilir. Servis metotlarinin islevleri asagida belirtilmistir:

e Search: Belli bir tarih araliginda, islem Numarasi, Siparis Numarasi ya da Host otorizasyon
kodu bilgisi bilinen bir islem sorgulanabilir

e Settlement: Belli bir tarih araliginda, bir terminal Gzerinden iletilmis isteklerin toplamlar
sorgulanabilir

e SettlementDetail: Belli bir tarih araliginda, bir terminal U(zerinden iletilmis istekler
sorgulanabilir.

e SuccededOpenBatchTransactions: Belli bir terminalin heniiz giin sonu yapilmamis Batch
inden gecmis ve giinsonu yapildiginda dikkate alinacak finansal islemler getirilebilir.

13.1 Basaril islem Sorgulama (SettlementDetail)

Gunlik, basarili olarak gerceklesmis islemlerin listesi, sayfa bazli olarak alinabilmektedir. Bir sayfada
maksimum 50 adet kayit alinabilmekle birlikte, sayfadaki maksimum kayit sayisi, Uye isyeri tarafindan
da iletilebilir.

® [slem Tarihi(SettlementDate) zorunludur ve formati su sekilde olmalidir: yyyyMMdd

e Sayfadaki Maksimum Kayit Sayisi(PageSize), bir sayfada donilecek maksimum kayit
sayisini  vermektedir.

® Sayfa Numarasi(Pagelndex), sayfalama icin kullanilir. Ornegin, giin icinde toplam 502
islem gecilmis oldugunda, son iki islemi sorgulamak istendiginde, Pagelndex=11,
PageSize=50 gonderilmelidir.(50* 10 + 2 = 502) Ya da ayni kayda erismek igin,
Pagelndex=21, PageSize=25 gdnderilmelidir.(25 * 20+ 2 = 502)
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13.1.1 Basaril islem Sorgulama istegi

https://sanalpos.ziraatbank.com.tr/v4/UIWebService/SettlementDetail.aspx?prmstr=<SettlementDetailReq
uest><MerchantCriteria><HostMerchantld>******< /HostMerchantld><MerchantPassword>******</Merc
hantPassword></MerchantCriteria><DateCriteria><StartDate>2019-05-05</StartDate><EndDate>2019-06-
05</EndDate></DateCriteria><PagedRequestinfo><Pagelndex>21</Pagelndex><P
ageSize>25</PageSize></PagedRequestinfo></SettlementDetailRequest>

13.1.2 Basarili islem Sorgulama Cevabi

<?xmlversion="1.0" encoding="utf-8"?>
<SettlementDetailResponse>
<Responselnfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2019-05-05T13:32:39.9272296+02:00</ResponseDateTime>
<Isldempotent>false</Isldempotent>
</Responselnfo>
<PagedResponselnfo>
<Pagelndex>21</Pagelndex>
<PageSize>25</PageSize>
<TotalltemCount>50</TotalltemCount>
</PagedResponselnfo>
<TransactionSearchResultIinfo>
<PaymentTransactioninfo>
<TransactionType>
<TransactionTypeld>30</TransactionTypeld>
<TransactionTypeName>Sale</TransactionTypeName>
</TransactionType>
<Terminal>
<HostTerminalld>VP0000095</HostTerminalld>
</Terminal>
<AuthCode>11234</AuthCode>
<SurchargeAmount>22.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Location>1</Location>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Orderld>25353648-e242-4a02-8599-d56eb2d74d7c </Orderld>
<RefTransactionld></RefTransactionld>
<CardHoldersName>ilyas KOVALAR</CardHoldersName>
<DeviceType>1</DeviceType>
</PaymentTransactioninfo>
<PaymentTransactionlnfo>
<TransactionType>
<TransactionTypeld>35</TransactionTypeld>
<TransactionTypeName>Refund</TransactionTypeName>
</TransactionType>
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<Terminal>
<HostTerminalld>VP0000095</HostTerminalld>
</Terminal><AuthCode>11234</AuthCode>
<SurchargeAmount>00.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>2.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<Location>1</Location>
<Transactionld>12d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>

<Orderld>25353648-e242-4a02-8599-d56eb2d74d7c </Orderld>
<RefTransactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c
</RefTransactionld>
<CardHoldersName>ilyas KOVALAR</CardHoldersName>
<DeviceType>1</DeviceType>
</PaymentTransactioninfo>
</TransactionSearchResultInfo>

</SettlementDetailResponse>

13.2 Basaril islem Kirlhmi Sorgulama (Settlement)

Gunlik, basarili olarak gerceklesmis islemlerin islem tipi bazinda,

e Toplam islem adedi sayisi
e Toplam para tutar
e  Toplam para birimi kirihimi altinda alinabilmektedir.

13.2.1 Basanil islem Kirithmi Sorgulama istegi

https://sanalpos.ziraatbank.com.tr/v4/UIWebService/Settlement.aspx?prmstr=<SettlementRequest><Mer
chantCriteria><HostMerchantld>******< /HostMerchantld><MerchantPassword>******</MerchantPass
word></MerchantCriteria><DateCriteria><StartDate>2025-10-05</StartDate><EndDate>2025-10-
06</EndDate></DateCriteria></SettlementRequest>

13.2.2 Basanil islem Kirihmi Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SettlementDetailResponse>
<Responselnfo>
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<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2025-11-05T13:32:39.9272296+02:00</ResponseDateTime>
<Isldempotent>false</Isldempotent>

</Responselnfo>

<PagedResponselnfo>

<Pagelndex>1</Pagelndex>

<PageSize>10</PageSize>
<TotalltemCount>50</TotalltemCount>

</PagedResponselnfo>

<TransactionSearchResultInfo>

<PaymentTransactioninfo>

<TransactionType>

<TransactionTypeld>30</TransactionTypeld>
<TransactionTypeName> Sale</TransactionTypeName>
</TransactionType>

<Terminal>

<HostTerminalld>VP0000095</HostTerminalld>

</Terminal>

<AuthCode>11234</AuthCode>
<SurchargeAmount>22.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<Location>1</Location>

<Transactionld> b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Orderld> 25353648-e242-4a02-8599- d56eb2d74d7c </Orderld>
<RefTransactionld> </RefTransactionld>

<CardHoldersName> Emine Topal</CardHoldersName>
<DeviceType>1</DeviceType>

</PaymentTransactioninfo>

<PaymentTransactioninfo>

<TransactionType>

<TransactionTypeld>35</TransactionTypeld>
<TransactionTypeName> Refund</TransactionTypeName>
</TransactionType>

<Terminal>

<HostTerminalld>VP0000095</HostTerminalld>

</Terminal>

<AuthCode>11234</AuthCode>
<SurchargeAmount>00.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>2.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<Location>1</Location>

<Transactionld> 12d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Orderld> 25353648-e242-4a02-8599- d56eb2d74d7c </Orderld>
<RefTransactionld> b2d71cc5-d242-4b01-8479-d56eb8f74d7c </RefTransactionld>
<CardHoldersName> Emine Topal</CardHoldersName>
<DeviceType>1</DeviceType>

</PaymentTransactioninfo>

</TransactionSearchResultInfo>

</SettlementDetailResponse>
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13.3 Kayit Detay Sorgulama (Search)

Kayit Detay Sorgulama islemi, UiY ne ait belli Orderld ya da Transactionld ye sahip islemleri sorgulamak
icin kullanilmaktadir. islem aninda dénen yanitin (xml) birebir aynisi déniilmektedir.

Her basarili Kayit Detay Sorgulama isleminde farkli bir Transactionid kullaniimaldir.
Transactionld alanina sorgulanmak istenen islemin Transactionld bilgisi yazilmaldir.

Orderld alanina sorgulanmak istenen islemin Orderld bilgisi yazilmahdir.

Transactionld ya da Orderld alanlarinin biri zorunludur. Hem Transactionld hem de
Orderld gonderilerek yapilan bir sorgulamada, Transactionld dikkate alinmaktadir.

® OrderlD ile sorgulamada bu Orderld ile basarili islem varsa basarili islem, yoksa son
gonderilen islem raporda gorintilenecektir.

® Kayit birden fazla olabilir. Ornegin, ayni Transactionld ile birden fazla istek yapilmis ise
her bir kayit sorgu cevabina donecektir.

® Hic kayit donmezse, kriterlere uygun kayit bulunamamis anlamina gelir ve cevaptaki
TotalitemCount degeri 0 déner ayni zamanda da cevaptaki TransactionSearchResultinfo
listesinde hicbir islem doéniilmez.

® Responselnfo alani, sorgulama isleminin basarili olarak gergeklesip gerceklesmedigini doner.

13.3.1 Basarili islem Kirihmi Sorgulama istegi

https://sanalpos.ziraatbank.com.tr/v4/UIWebService/Search.aspx?prmstr=<SearchRequest><MerchantCrit
eria><HostMerchantld>******</HostMerchantld><MerchantPassword>******< /MerchantPassword></M
erchantCriteria><DateCrite ria><StartDate>2014-10-05</StartDate><EndDate>2015-01-
05</EndDate></DateCriteria><TransactionCriteria><Transactionld>b2d71cc5- d242-4b01-8479-
d56eb8f74d7c</Transactionld><Orderld></Orderld><AuthCode></AuthCode></TransactionCriteria></Se
archRequest>

13.3.2 Basarih islem Kirithmi Sorgulama Cevabi

<?xmlversion="1.0" encoding="utf-8"?>
<SearchResponse>
<Responselnfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-05T13:32:39.9272296+02:00</ResponseDateTime>

<Isldempotent>false</Isldempotent>

</Responselnfo>
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<PagedResponselnfo>
<Pagelndex>1</Pagelndex>
<PageSize>10</PageSize>
<TotalltemCount>50</TotalltemCount>
</PagedResponselnfo>
<TransactionSearchResultInfo>
<Merchantld>***#***</Merchantld>
<TransactionType>Sale</TransactionType>
<Transactionld>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</Transactionld>
<Orderld>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</Orderld>
<ResultCode>0000</ResultCode>
<ResponseMessage>ISLEM BASARILI</ResponseMessage>
<HostResultCode>000</HostResultCode>
<AuthCode>11234</AuthCode>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<SurchargeAmount>92.50</SurchargeAmount>
<Extract>090020304</Extract>
<Customltems>
<Customltem>
<Name>Kontroll</Name>
<Value>01</Value>
</Customltem>
<Customltem>
<Name>Kontrol2</Name>
<Value>02</Value>
</Customltem>
</Customltems>

</TransactionSearchResultInfo>




</TransactionSearchResultinfo>

</SearchResponse>

13.4 Giin Sonu Alinacak Kayitlari Sorgulama (Succeeded OpenBatchTransactions)

Belirli bir terminale ait henliz kapatilmamis olan Batch numarasi lizerinden, basarili olarak
gerceklesmis islemlerin islem tipi bazinda,

e Toplam islem adedi sayisi

e Toplam para tutari
e  Toplam para birimi kirihmi altinda alinabilmektedir.

13.4.1 Giin Sonu Alinacak Kayitlari Sorgulama istegi

https://sanalpos.ziraatbank.com.tr/v4/UIWebService//SucceededOpenBatchTransactions.aspx?prmstr=<S
ucceededOpenBatchTransactionsRequest><MerchantCriteria><HostMerchantld>******</HostMerchantl
d><MerchantPassword>******</MerchantPassword>******< /MerchantCriteria>HostTerminalld>*#**#*
*</HostTerminalld></SucceededOpenBatchTransactionsRequest>

13.4.2 Giin Sonu Alinacak Kayitlari Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SucceededOpenBatchTransactionsResponse>
<Responselnfo>

<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2025-01-05T13:32:39.9272296+02:00</ResponseDateTime>
<lIsldempotent>false</Isldempotent>
</Responselnfo>
<HostMerchantld>*******</HostMerchantld>
<HostTerminalld>*******</HostTerminalld>
<BatchNo>term1234</BatchNo>
<TotalCount>517</TotalCount>

<Sale>

<ltems>

<Totalltem>

<TotalCount> 12</TotalCount>
<TotalAmount>1232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>

<Totalltem>
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<TotalCount> 23</TotalCount>
<TotalAmount>123.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>

<Totalltem>

<TotalCount> 54</TotalCount>
<TotalAmount>785.00</TotalAmount>
<CurrencyCode>978</CurrencyCode>
</Totalltem>

</ltems>

</Sale>

<Capture>

<ltems>

<Totalltem>

<TotalCount> 22</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>

<Totalltem>

<TotalCount> 16</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>

</ltems>

</Capture>

<Cancel>

<ltems>

<Totalltem>

<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>

</ltems>

</Credit>
</SucceededOpenBatchTransactionsResponse>

14.HATA KODLARI

MPI ve Sanal POS uygulamalarimiza ait cevap kodu ve agiklamalari asagidaki tabloda
belirtilmistir.

MPi (3D SECURE ASAMASI) HATA KODLARI
1001 System Error

1002 Success url format is invalid

1003 Brand Id format is invalid

1004 Device category format is invalid

1005 Session info format is invalid
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1006 | |Xid format is invalid

1007 Currency format is invalid

1008 | [Purchase amount format is invalid
1009 Expire date format is invalid

1010 | |Pan format is invalid

1011 Merchant acquirer bin password format is invalid
1012 Host merchant format is invalid

1013 | |Bank Id format is invalid

1014 Is recurring format is Invalid

1015 Recurring frequency format is invalid
1016 Recurring end date format is invalid
1017 Installment count format is invalid
1018 | |Acctld format is invalid

1019 | |Protocol format is invalid

1020 | |Acs url format is invalid

1021 Error message format is invalid

1022 | |Pares cavv format is invalid

1023 Pares eci format is invalid

1024 Pares cavv algorithm format is invalid
1025 ||VeRes message Id does not match VeReq message Id
1026 Invalid fail url

1027 | |VeRes status format is invalid

1028 | |Veres version format is invalid

1029 Pares version format is invalid

1030 Pares acquirer bin format is invalid
1031 Pares merchant Id format is invalid
1032 Pares pan format is invalid

1033 Pares time format is invalid

1034 | [Pares date format is invalid

1035 Pares Xid format is invalid

1036 Pares status format is invalid
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1037 Pares IReq format is invalid

1038 Pares vendor code format is invalid

1039 Pares exponent format is invalid

1040 Invalid Xid

2000 Acquirer info is empty

2005 ||Merchant cannot be found for this bank

2006 Merchant acquirer bin password is required

2009 ||Brand not found

2010 Card holder info is empty

2011 Pan is empty

2012 Device category must be between 0 and 2

2013 | |Threed secure message can not be found

2014 Pares message id does not match threed secure message id
2015 | [Signature verification failed

2017 | |Acquire bin can not be found

2018 Merchant acquirer bin password is wrong

2019 ||Bank not found

2020 | |Bank Id does not match merchant bank

2021 Invalid currency code

2022 | |Verify enrollment request Id cannot be empty

2023 | |Verify enrollment request Id already exists for this merchant
2024 | |Acs certificate cannot be found in database

2025 | |Certificate could not be found in certificate store

2026 | |Brand certificate not found in store

2027 | |Invalid xml file

2028 | |Threed secure message is in an invalid state

2029 Invalid pan

2030 Invalid expire date

2031 | |Verification failed: No signature was found in the document
2032 Verification failed: More that one signature was found for the document
2033 | |Actual brand can not be found
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2034 Invalid amount

2035 Invalid recurring information

2036 Invalid recurring frequency

2037 Invalid reccuring end date

2038 Recurring end date must be earlier than expire date
2039 | |Invalid x509 certificate data

2040 Invalid installment

2041 Pares exponent value does not match Pareq exponent
2042 Pares acquirer bin value does not match Pareq acgiurer bin
2043 Pares Merchant Id does not match Pareq Merchant Id
2044 Pares Xid does not match Pareq Xid

2045 Pares purchase amount does not match Pareq purchase amount
2046 Pares currency does not match pareq currency

2047 ||VeRes Xsd validation error

2048 | |PaRes Xsd validation exception

2049 Invalid request

2050 File is empty

2051 Custom error

2052 Bank brand bin already exists

2053 Directory server communication error

2054 | |ACS error occurred

2055 Encryption key not found

2056 | |Hsm session not found

2057 ||Max on us brand count is one

9595 This record already exists

9601 | |This record does not exist

3000 ||Bank not found

3001 Country not found

3002 | |Invalid fail url

3003 Host merchant number cannot be empty

3004 Merchant brand acquirer bin cannot be empty

95



3005 Merchant name cannot be empty

3006 Merchant password cannot be empty

3007 ||Invalid sucess url

3008 Invalid merchant site url

3009 Invalid acquirer bin length

3010 ||Brand cannot be null

3011 Invalid acquirer bin password length

3012 Invalid host merchant number length

3013 | |End date must be greater than start

3014 | |Start date must be greater than DateTime MinVal
3015 End date must be greater than DateTime MinVal
3016 Invalid search period

3017 Bin cannot be empty

3018 Card type cannot be empty

3019 | |Bank brand bin not found

3020 Bin length must be six

2053 Directory Server Communication Error

1052 | [Invalid SubMerchantNo

1053 | [Invalid SubMerchantName

1054 Invalid MobileEci

1055 Invalid MobileWalletProgramData

1056 Invalid MobileAssignedId

1057 Invalid MobileDeviceType

1064 | |Invalid Card Holder Name

1065 Cardholder Email Address or Phone Number Must Be Filled

SANAL POS (PROViZYON ASAMASI) HATA KODLARI

Basarili islem cevabi 0000'dir.

Kod Aciklama

0000 Basarili
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8484 Birden fazla hata olmasi durumunda geri donilir. ResultDetail alanindan detaylari alinabilir.
1001 Sistem hatasi.

1006 Bu transactionld ile daha 6nce basarili bir islem gergeklestirilmis
1007 Referans transaction alinamadi

1046 iade isleminde tutar hatal.

1047 islem tutari gegersizdir.

1049 Gegersiz tutar.

1050 CVV hatal.

1051 Kredi karti numarasi hatalidir.

1052 Kredi karti son kullanma tarihi hatal.

1054 islem numarasi hatalidir.

1059 Yeniden iade denemesi.

1060 Hatal taksit sayisi.

2200 Is yerinin islem icin gerekli hakki yok.

2202 islem iptal edilemez. ( Batch Kapali )

2011 Bos Terminal Bulunamadi. Tekrar deneyiniz

5001 Is yeri sifresi yanlis.

5002 s yeri aktif degil.

1073 Terminal tzerinde aktif olarak bir batch bulunamadi

1074 islem heniiz sonlanmamis yada referans islem heniiz tamamlanmamis.
1075 Sadakat puan tutari hatali

1076 Sadakat puan kodu hatali

1077 Para kodu hatah

1078 Gegersiz siparis numarasi

1079 Gegersiz siparis agiklamasi

1080 Sadakat tutari ve para tutari génderilmemis.

1061 Ayni siparis numarasiyla daha 6nceden basarili islem yapilmis
1065 On provizyon daha énceden kapatilmis

1082 Gegersiz islem tipi

1083 Referans islem daha 6nceden iptal edilmis.

1084 Gegersiz poas kart numarasi



7777

1087

1088

1089

1091

1092

1093

1001

1006

1095

1096

1097

1098

1099

1100

1102

1101

9095

5068

9133

9134

9135

9136

9137

9138

9139

9118

Banka tarafinda giin sonu yapildigindan islem gerceklestirilemedi
Yabanci para birimiyle taksitli provizyon kapama islemi yapilamaz
Onprovizyon iptal edilmis

Referans islem yapilmak istenen islem igin uygun degil

Recurring islemin toplam taksit sayisi hatali

Recurring islemin tekrarlama araligi hatal

Sadece Satis (Sale) islemi recurring olarak isaretlenebilir

Sistem hatasi.

Bu transactionld ile daha dnce basarili bir islem gergeklestirilmis
Lutfen gecerli bir email adresi giriniz

Lutfen gecerli bir IP adresi giriniz

Lutfen gecerli bir CAVV degeri giriniz

Lutfen gecerli bir ECI degeri giriniz.

Lutfen gecerli bir Kart Sahibi ismi giriniz.

Lutfen gecerli bir brand girisi yapin.

Recurring islem aralik tipi hatal bir degere sahip

Referans transaction reverse edilmis.

Kart saklama islemi icin CustomerNumber bilgisi iletilmelidir.
Gegersiz fatura indikator degeri.

Identity(Tckn/Vkn) tanimli degil.

Gegersiz MerchantType

Identity(Tckn/Vkn) ve HostSubMerchantld ile ayni anda islem yapilamaz.

Identity(Tckn/Vkn) alani 10 veya 11 hane olmalidir.
Identity(Tckn/Vkn) alani bos olamaz.

Uye isyerinin Tckn/Vkn ile islem yetkisi bulunmamaktadir.
Fraud islem tespit edildi.

Bu batch daha once kapatilmistir.
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